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PREDGOVOR

Namen mednarodne konferenbtdoKomTeh 2009 je predstavitemove vizije razvoja in

uporabe IKT v prihodnosti, zato smo vodilnd e mo i menoval.i eNova Vi
prihodnosti ¢.

Mednarodna konferenca v khoptiuin nazvagalKipv @dobja avi t e
ekonomske recesije, asphriotntoevji g eag ar adzrvwg b gankoT evk ol
t er palKkThv$éemggneracijam.

Poudarek mednarodne konference je na uvajanju in uporabi IEdravstvu, poslovanju,

i zobr agevanj u, telekpmunikacijphi n n deunsetrrgiet i ki , zato
razdel jena na pet podroli]j

A -peslovanje

A -zaravje

A-izobragevanje
A -tedekomunikacije
A -emergetika

Predstavl jene bodo novost i jhug prikazan eplikbtidnT na
prenos v podjetja, javne institucije in drug
Smernice in strat egosjlkegriuvajanjuT bado pokazali prianam o v e j ¢
domal i in tuji nepodkeolvinjjaki iz razlil
Mednarodna konferenca I nfohdomT&kln Z2@0 Xomako cp
i zmenj avo emginidapyproceswzvkaujganj a in girjenja | KT.
Udel egenci se bodo seznaniitlliKTz nuas nmearvietdveanmih ij

i n kako poi sk atauponabovtehnologjeyviptihgdeosti n bol j ¢
Zahvaljujemo se vsem, ki so kakoti pomagali, da je mednarodkanferenca InfoKomTeh
2009 dosegla tako visoke razsegnost.i.

Programski in organizacijski odbor konference



FOREWORD

InfoKomTeh 2009 international conference
eNew Vvisions of the future

The purpose of the InfoKomTeh 2009 international conferente [gesent new visions of
the ICT development and use in the future.

Therefore, the main theme of the conference was titled as "W&ans of the future
technologies.”

The international conference involves the representation of the cstedef as welas ICT
development possibilities in the eraexdonimic recession. Furthermore, it promotes the ICT
developmentn the era of fast economic development and familiarises all generations
with new technologies.

The highlight of the conference represents ititeoduction and usef ICT in healthcare,
commerce, education, public administratiolustry, telecommunication and energetics and
is therefore symboliclgivided into fi ve fi elds:

A -cemmerce

A -healthcare

A -education

A -tedecommunication

A -emergetics

The aim of the conference is to show new approaches of thad€in the abovenentioned
fi elds and present its introduction irtompanies, public institutions and society in general.
Guidelines, development strategies anetatpate achievemmsin ICT introduction will be
shown by reognized Slovenian and fore@xperts in in different fi elds.

The InfoKomTeh 2009 international conference represents a cqatattfor communication
and exchange of knowledge, experiermed ideas in the prosg of introduction and
expansion of ICTWe would like to thank all who contributed to the InfoKomTeh 2009
international conference.

Programme and Organizing Committee
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VARNO PRIZNAVANJE ELEKTRONSKIH IDENTITET V SLOVENIJI
| N MED DRGAVAMI EU

INTEROPERABLE SYSTEM FOR RECOGNITION OF E -ID AND
AUTHENTICATION AT THE NATIONAL LEVEL AND EU WIDE

Al enka Gugek Nemec

Ministrstvo za javno upravo

Trgagka 21, 1000 Ljubljana
Epogta: alenka.zuzek@gov. si

Al eg Dobni kar
Ministrstvo za javno upravo
Trgagka 21, 1000 Ljubljana
Epogta: ales.dobni kar @gov. si

Povzetek

Tako na nacionalnem kot tudi na gl obal nem
gospodarstva, javne uprave, sociale in drug
el ektronski mi identitetami postaja kritilna
upravah i n podjetjih s e uporabljajomrazli]
identitetami. V. vedno wvelji ekonomski- povez
identitete prepreko za zagotavljanje ustrezi
nacional nem kot tudi na EU niviijma zar ¢ awvz mije ¢
vzpostavilo sisteme-identifikacije za dostop do elektronskih postopkov javne uprave teh

dr gav | I ani c. V ol soevbenniihj i i zgkea zmii ma moi m& mo p
funkcionalnost l&¢ e nadomegl aj o. Na ni ni@rpjekti Z8 iskargee ¢ e
regitve ziadéetzimej kaciej o, saj pomenijo te reg

delovanja enotnega EU trga. Prispevek podrobno predstavlja tovrstni projekt STORK in ob
tem aktivno vlogo Ministrstva za javno upravo.

Kllul ne bespdava, elektronske identitete, el
storitve, interoperabilnost, notranji trg

Abstract
National and global economic, governmental and social activities rely more and more on the
Internet. Digital identity maagement is a critical component of those activities. Today,
organisations in both the public and private sectors differ significantly in their approaches to
digital identity management. This diversity hampers the ability of organisations to provide
users wth convenient services and creates new barriers to doosder markets and the lack
of interoperability also at the national level. Most of the EU countries established their own
identity management systems. The focus is on-thecionic identity card deploymentin
Slovenia the elD cards have not been introduced yet. However we have other solutions
providing such functionalitiesAt the EU level there are a number of activiteasming at
implementing an EU wide interoperable system for recognitioalDfand authentication
This article is presenting E&rge scale pilonamed STORK and an active role of the Ministry
of Public Administration.

Key word: e-government, electronic identity, electronic authentication, ebosder services,
interoperabiliy, internal market
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1. UvOD

Evropska unija se je ge v okviru lizbonske
upravno okolje za sprostitev poslovnega pot ¢
gospodarstev je potrebna posodobitev javhegd ek j a Vv Evropi i n bol

sodel ovanje med dr gavami

1. Moderna javna uprava mora temeljiti na visoko razviti informacijsko komunikacijski
tehnologiji (v nadaljevanju IKT) in poenostavljenih postopkiupgave. Le tako bodo

| ahko zagotoowwloj eunne n<ktorva g le , transparentne i
izkoristimo mognost i, ki j i h ponHvyopskai nf or r
informacijska drugba za rast in zaposlovanj
22Enot ni trg se opira na mpdé&rnemogoluéajokmot

brezhibno medsebojno sodelovanje drgavljano

Porol il o oupmrapreedkkat ega z akcijskim nalrto
napredek wuporabe I KT na razlilnih podrol jilh
Evropska komisija o razvitost.i el ekéebilonskih
l eta 2007 v EU popolnoma elektronsko na vol ]
prejgnjeg@.leta za 8%

Veli ke ovire za enotni trg, t.j. za | ezmej i
povezane z uporabo elektronske identifikaci]j
uporabljajo sisteme upraviljanja elektronske identifikacije (v nadatjev elDM) kot del
posodobitve elektronskih storitev. el BM je |
storitve. Eidentifikacija po eni strani zagotavlja posameznikom, ki uporabljajo elektronske
postopke, da njihovi identifikacijski in osebnipoklat ne bodo nepoobl agl en
drugi strani pa lahko uprave zagotovijo, da so posamezniki res osebe, ki trdijo, da so, in imajo
pravice, za katere trdijo, da jih imajo (npr. da prejmejo zahtevano storitev).

Sredstva za-@entifikacijo so blauvedena br ez wusklajevanja mi
|l nteroperabilnost teh regitev na pravni, t e
| ezmej ni dostsaprdoeyavihieh ne bo znotr aj EU
mehanizem za -&entifikacijo, bodo v praksi nastale nove ovire, kar je v nasprotju z
instrumenti notranjega trga, katerih namen je okrepiti njegovo delovanje.

Na politil ni ravni S u@avoma lata 2005r irs 20075]f6p k | ar ac
pozvali k vzpostavitvi sistema za interoperabilne upravljanje identifikav Evropi, Ki

drgavljanom in podjetjem omogol a, da se i d
Podobno se prilakuje za novo ministrsko dek

aktualno gvedsko predsedstvo.

Sedaniji okvir Evropske unjponuj a hori zontalne in sektor s
i zbol j g a n-poepisavpncedeatifikacijee Direktival999/93/ESo epodpi si h dol ¢
pravno priznanje elektronskih podpisov in pravni okvir za spodbujanje njihove

interoperabilnosti. Za apostavitev takgne i nteroperabiln
praktil ne, tehnilne in organizacijske zahte
potrebna tudi za to, da dr gave | I ani ce upo

zakonodajo EUzlasti v skladu s posebnimi instrumenti notranjega trga. Na prvem mestu je

12



Direktiva o storitvah[4], K i zavezuje dr gave 009 poaudnikone , da
storitev omogolij o, da elektronsko in na da
potrebni za zagotavljam storitvene dejavnosti. Namenir&€ktive 2004/17/ESo javnih

narolilih je spodbujati r azwywojstiomp kuporn alvo eqgle
pri | emer bi | ahko podjetja prihranila vel
el ektronsko iizeteltrpnaknpremos infarmacin med poslovnimi partnerji je

bi stven del wulinkovite finan| ne dobavne veri
Vse te nagtete aktivnost.i potrebujejo cel
interoperabilnih eodpisov in edentifikacije, kar bo poenostavilo dostop podietij in

drgavljanov do | ezmejnih elektronskih javnih

Evropska komisijaje novemdr 2008 s pr ej e |l-@odpiikio eidensifikaciji na | r t

za |l agje opravljanje | ezmejnih javnih storit
na gtevilne praktilne, organizacijske in te
vzposavitev interoperabilnih @odpisovine dent i fi kaci j e, K i dopol n

okvir [7]. Akci jski nal rt u p o @zuleate grojekta 8TORMK, kitbani n s k i
podrobno predstavljen v nadaljevanju.

Pred podrobno predstavitvijo STORK pa bo podano stanje elektronskih identifikatorjev v
Sloveniji.

2. UPRAVLJANJE Z E -IDENTITETAMI V SLOVENIJI

V. Sloveniji ge ni maaunoce ealpetiebde dokarev&nm identitetebm e i
elektronskih podpisov, ko poslujemo na el ek:
potrebe drugega poslovanj a, npr . ban| nega. I

overitelji digitalnih potrdi
2.1. Splogno o digitalnih potrdiliHh

Digitalno potrdilo je namenjeno elektronskemu poslovanju in podobno kot osebni
dokument i (osebna izkaznica, potni I i st €e)
potrdilo ni prenosljivo in je vezano nimetnika. Pogosto digitalno potrdilo imenujemo tudi
digitalni certifikat ali krajge certifikat.

Uporaba kvalificiranih digitalnih potrdil je v tesni povezavi z varnim elektronskim
poslovanjem. Njihova uporaba je zahtevana pri vsethostvah, kjer je nujo potrebna
identifikacija uporabnika. Ker je uporaba kvalificiranega digitalnega potrdila enostavna in
udobnasel ahk o z nj ehfrejeio enpsavnae ufedisto zamudnih opravil kar
prek spleta ter se s tempravil akanjev dolgih vrstahpred a z | i | ni mi uradni gki

Kvalificirana digitalna potrdila se lahko uporablja za:
1. poslovanje z @ipravo,
2.elektronsko banlnigtvo,
d.varno el ekter onsko pogto
4. digitalno podpisovanje dokumentov

2.2 Overitelji v Sloveniji

13
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Kvalificirana digitalnapotrdila izdajajo overitelji digitalnih potrdilVsi overitelji so v
Sloveniji skladno z zakonodaj@gkon o elektronskem poslovanju in elektronskem podpisu,
Ur . | . RS, gt . 30/objévied v Regisirh @vériteley digifabih gotdl, 4 )
katerim upravlja Ministrstvo za visoko gol st
vpisanis | e dveritelji:

1. Overitelj na Ministrstvu za javno upravdtp://www.ca.gov.si

2. HALCOM informatika d.0.0.S1 u g b a H@ALhEG/Mww.halcom.si

3. AC NLB (Overitelj digitalnih potrdil pri fiNovi ljubljansk  banko),
http://www.nlb.si/acnlb

4. POGT A hitha/postarca.posta;si

5. Ministrstvo za obrambo, SIMofCA, http://www simodpki.mors.si(za irterne namene)

Overitelji digitalnih potrdil pri svojih storitvah sledijo mednarodno sprejetim standardom

i n priporolil om, vendar s e k1 jub t emu ra
organizacijskem smislu ter tudi po identifikaijh podatkih, ki jih digitalna potrdila

vkl julujejo o samih i1imetnikih. Tako ¢ge v SI
medsebojno priznavanje teh razlilnih certif
storitev z javno upravo (v skladu z Zalom o upravnem postopkU,r . | . RS,) gt . 2
reguje priznavanja na strani ponudnika posarm

3. PILOTNI PROJEKT STOR K

Program Evropske Komisije za kCompktitiveress| no st
and innovation programme ot ek a v f i nanl201B in je ergasiprankokrogyv i 20

treh stebrov, od katerih drugi pokriva prog!l
komuni kaci jske tehnologije (angl kr . CIP 1 CT
zareak aci jo iniciative Evropske komisije o inf
potekajo aktivnosti, K i spodbuj ajo i nterop:
| ' ani cami prek sofinanciranja i zvepldsVveliki
okviru razpisa v |. 2007 j e tudridenitetdy e k t z
nadal jevanju el D) med dr gavami EU. Obl i kova
predstavlja prvi korak Kk regedeanj tevar Pegad al
da bo dal regitve na nekaterih podroljih in
prenesti twudi na druge storitve, ki jih drga
STORK (angl.Secure Ideffity AcrOss Bdrders Lirked) j e obgiren mednar
programa CIP I CT PSP. Cil projekta je dos
avtentikacijo drgavljanov, podjeti] i n javn
dovoljuje drgavam | | aneinarakse. Rragjekt bobiztielad pilgtne s v 0 |
| e z me-$tanitee zeID, ki bodo v praksi pokazale, kako implementirati tovrstne storitve in

kakgne izzive in koristi l ahko pril|l akujemo z
Prva kljulna zaht eva pr i ergperabine lelektronske e ra
identifikacije, K i je vzajemno priznan Vv VS
| ' ani cam, da obdrgijo svoje sisteme in praks
tehnologij e, politi ke ndma imajd eazvifeoinfraseuktureDza g a v e
upravljanje z elektronski mi identitetami. Pr
po dr gavah, ki sodelujejo v projektu. Regit
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In?_ (hmTeh

uporabo, razgiajl jamegdlnemjtithdiv pozivzt eku pr o
EU prostor.

Druga zahteva projekta je ta, da se morajo
preverljive v realnem okolju. To vkljuluje
skupnih peci fi kacij, pr av n-eiwjake avientikacij¢, gripravg tnar d i j o
standardizacijo, gt u-gadgisov. model a odgovornost.

Slika 1 - Logotip STORK

STORK bo izpeljan s pripravo in izvedbo ve

potencialni vpliv in soprimernov ar ni . Uporabl jeni bodo odprti
ob upogtevanju predpisov s podrolja wvarovan
Sskupne specifikacije el D za ve-praapvio ktawdij ,g ik
Evropi.

V. projektu sodel uj e 14 dr gav (Avstrija Be

Luksembur g, Ni zozemska, Portugal ska, Sl oveni
Islandija) s skupno 29 partnerjev v konzorciju.-teev k | j ul uj e i nstituci|j
akademske in raziskovalne wustanove in zaseb]

CIP ICT PSP je bil razpisan tudi projekt, ki bo nadaljevanje projekta STORK v smislu
njegove giritve nai da ulgiel elrg@e veo | d eda jc eg k tkii v
se bodo v zaletku leta 2010 pridrugilo ge 6

Legka) .

Vse druge drgave in instituciije, K i ni so
sledijo vsem rezultam in izsledkom posameznih korakov projekta STORK. Dajejo tudi
svoje odzive nposamezne ezul t at e proj ekt a. Dr dave se Vv t

eSTORK Reference Groupcg, podjetja BSTMRKakadem
Industry Groug .

STORK | rpa svoje izhodiglne postavke na d
program IDABC in i2010 eGovernment subgroup). Hkrati pa bodo izsledki in rezultati
STORK pomembno vplivali tudi program in strategijo dela Evropske komisije na tem
podrol ju.

STORK je prilel s svojim delom 1. junija 20
24 mesecev namenjeno razvoju regitve in 12 m

4. POTEK PROJEKTA STORK
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Delo projekta je razdeljeno po posameznih delowsklopih (v nadaljevanju WP, angl.
work-package , v katerih sodelujejo razlilne skup
(del ovna sklopa WPl in WP7 sta regijske narayv

1. WP2 - Pregled sistemov elD in nivoji zaupanja pr e g | ehd sistenos elb ve | i

razlilnih drgavah |l anicah kot nadgradnj a
IDABC o priznavanju elD[8]. Poudarek je narpa v n e m, organizacijske
tehni| nem vidiku.

2.WP3-Nove in pri ha:jrazigkavd stopnjeeaavitosti upogabljgne tehnologije
v pilotih in tudi vpliv prihajajolih tehnol

3. WP4 - elD Procesni tokoviproe s n i tokovi za kljul ne el D st
bodo osnova za | ezmejno povezovanje obstoje
osebnih podatkov, girgi pravni in poslovni
sodel ujoli hPrdrcgegaswnmah t okovi upogtevajo kat ecq
WP2.

4. WP5- Skupne specifikaciie potrebni okvirji za interoper e
specifikacija za regitve el DM v drgavah EU.

5. WP6 - Pilotni projekti ta skupina pokriva posaz ne pi |l ot e, predstavl

razdelku. Pri razvoju # eh bodo wupogtevani rezultatdi vV

sklopov.

STORK bo izvedel razlilne pilote za wuporab
identitet med sio.dePu] ot i mie drogaivawvaj al post
specifikacijami, nato z implementacijo pilota, ki ji bosta sledila evalvacija in odzivi. V pilotih
sodelujejo manjge skupine drgav, vsi piloti
1. implementirati in demonstrirati interoperabilne storitve,
2.izhodi gle pilotnih regitev so operativne st
3. konl na i mplementacija pilota mora slonet.

dol ol eni mi med sobBebpbujolit kmiu ¢i §avami

Pil ot bodo vsebinsko pokrivali sledela pod
1.Pil ot 1: Pl at f oavterdgikacijpd vzpostavitee jinn mrikaze varnega
priznavanje el D med razlil ni mi dr gavami . N |
priznavale, so angl egki eGover nment Gat eway ¢, bel
portal -bfvw®erpvoircteal , avstrijski ehelp.gv por
portalcg

2.Pil ot 2 Varneyryoamokl ppetvarmie¢g@e uporabe in
ljudi

3.Pil ot 3: Mo biiplondopsotr ag tgu duedrnetnat vo m, ki ¢gelijo g1
4.Pil ot 4: El ekvepaskavivreVvamebani zmov za val
dokumentov

5. Pilot 5: Sprememba naslovalektronski postopki za spremembodiV i gl a dr gavl j a
se preselijo v drugi drgavo znotraj EU.

Piloti se bodo izvajali leto dni, predvidoma pa se bodo izvajali v realnem okolji in po
mognosti tudi s pravni mi posl edi cami. Ob i zv
inkatem i1 nfrastruktura se bo izkazala za uspegn
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bil a splogno sprejemljiva tudi z a druge d

4.1. Vloga Ministrstva za javno upravo

Ministrstvo za javno upravo se je kotena@mh 14 dr gav v konzorciju
ge v | asu priprav na projekt. Aktivno vlogo

l.obli kovanje procesnih tokov za | ez mejno a\
in vse ostale naloge v zvezi s tem,

2. sodelovanje prpripravi skupnih specifikacij in konceptualnega arhitekturnega modela za
parrevropski okvir upravljanja elektronskih identitet,

3. implementacija nivojev in arhitekturnin modelov za interoperabilno upravljanje
elektronskih identitet na nacionalni ravni terstnezna prilagoditev nacionalne
infrastrukture,

4.sodel ovanje pri il zvedbi pilota za elektrons
5.so0del ovanje pri il zvedbi pilota za prijavo s
6.in druge naloge, ki jih mora opraviti kot s

Poleg Minidrstva za javno upravo, ki je glavni partner v konzorciju STORK, sodeluje kot
partner Ministrstva za javno upravo VvV manj g

predvsem v okviru pilota za spremembo naslo
svd ovalna institucija za vpraganja varovanj
sodel ovanje Pogte Slovenije pri izvedbi pilo

V STORK bo Slovenija sodelovala s kvalifciranimi digitalnimi potrdili, ki ustrezajo

razlil nimmvainvos$tEei. Za najvigjli nivo se bod
potrdila, za katere je obvezna uporaba varnih sredstev za elektronsko podpisovanje (SSCD,
angl. secure signature creation devjce za nigji nNovo varnost. p
d gitalna potrdila. V zaletni fazi se bodo u,
Zza javno upravo in Pogte Slovenije, k ot par
razgirila tudi na druge overitelje.

4.2. Dostopnost izdelkov STORK

Zaeygtlne aktivnosti projekta in samih pilot
uradnem zakl jul ku projekta. Skozi razvo, i n
regitev, kar na j b i pril akovano ewaobdztiehkuo v r
projekta.

Skupne specifikacije in gradniki na ,j bi bi l
v konzorcij STORK. Posamezni skupni gradniki naj bi prejeli tudi licenco, ki jo podeljuje
Evropska komisija EUPIhttp://www.osor.eu/edp

Vsi izdel ki, vkl julno s priporolili, priro
razpolago vsem zainteresiranim S tem 0 (
vzpostavitev interoperabilnih regitev
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5. DRUGI PROJEKTI IN AK TIVNOSTI EU POVEZANI S STORK
Upravljanje elektronske identifikacijfe je

storitve. Vendar e treba regit. gtevilna vpraganj]
sprejetje @dentifikacije v praksi.

Kot je bilo ge uvodoma poiddaeamt i tjet urhad ko g
potrebno tudi za t o, da drgave | lanice wupo
zakonodajo EU, zI|l asti v skladu s posebni mi

Direktiva o storitvah[4] ponudni kom storitev omogolij o, d
konl ajo vse postopke 200/117/EDDr malivmo &t nairw| Di 1 ék
razvo,j in uporabo elektronskih sredstev v

mor aj o i met i proi nar ol anju pr ek spleta mo
elektronske razpise, ki so povezani za elektronskindi pa s i dokumentov in p
j e tudi aktivnost. za elektronsko izdajanj

pravosodje, kjer bo potrebno zagotoviti varnostne mehanizme takaargikacijo kot tudi
za epodpisovanje.

Vse t e ni avgntoesttel  gkott r ebuj ej o celovit i n pr
interoperabilnih eodpisov in edentifikacije, kar bo poenostavilo dostop podietij in
drgavl janov do | ezmejnih el ektronskih javr

interoperabilnost -@entifikacije pri javnih storitvah.

Regitve STORK pa se bodo dopolnjevale s ko
Evropska komisija, kot na primer PEPPOL (CIP program-gasev na nar ol i | a, K i
tudi i nt er oper ab-dpddpsevanjer btip:.i/viww.peppolzgd ep8OS

(http://lwww.epsos.eyl)  IDABC [19], ECAS (http://www.ecas.org)  itd.

6. ZAKLJ UL EK

Uporaba Interneta in elektronsko opravljanje stokit post aja prevladujo
drgavah EU kot tudi v drgavah OECD. Do | et ¢
OECD dr gavah up ¢titpadbwwjoect.arg/datanecad/4d/66640827598.pélf)

EU ima celo polovicawgpespdpdtnjstdestop gefiks
prikljul kom, storitve javne uprave so na el
(http://ec.europa.eul/information_society/newsroom/cf/itemlongdetail.cfm?item_id=5146)

OECD drgavah pa zZadpPé&njdar gavéjdmaeov.egitve
avtentikacije so kljulnega pomena in | ahko
uporabi elektronskih storitev.

Pl an 12010 za podr o-kyopskoeptizBavanje elektomaldhriderdgitet na p
Globalen cilj je vzpostavitev sistema v EU :
drgavl j anom, podjetjem in javnim uslugbence
dr gavi Il I ani ci . To bi omogol al o ilap mobilpasti me r r
zaposlovanja, socialno varnost, dav| ne stori
nove poslovne prilognosti, razvao,j notranjega
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V. Sloveniji i mamo ge ni mamo el eidentitete slonik € 0 S ¢
na kvalificiranih digitalnih potrdilih razl
Ponudniki storitev bodisi v javni upravi bodisi v privathem sektorju sami vzpostavijo

mehanizme za priznavanjetelevaz!| i |l nih digitalni

Prispevek se osredotola na regevanje medse
poslovanja in odpravljanja ovir, K i nastaj a,
pravnih raznolikosti po drgavah |l anicah EU.

V prispevku je predavljen projekt STORK, ki se izvaja kot podpora politikam na

podrolju I KT pod okriljem okvirnega EU prog
CIP program spodbuja konkuren|] nost evropski l
IKT spodbuja konkure| nost i n inovativnost skozi girgo
| KT tehnologi]j s strani drgavljanov, podj et
STORK bodo kljulnega pomena za uresnititev
upraw [6], h kateri so pristopili ministri EU leta 2007 in vzpodbuja k medsebojni

interoperabilnosti med dr gav &mipobnd | ijro Sd@oOrRKv
bi bili tudi uresnilen cilj, da naj bi dr gav
storitve v katerikoli drgavi EU.

LITERATURA

[1] Spletna stran projekta STORK: http://www sithrk.eu in
http://www.mju.gov.si/si/delovna_podrocja/e_uprava_in_upravni_procesi/stork/

[2] OECD Recommendation on Electronic Authentication and OECD Guidance for
Electronic Authentication, http://www.oecd.org/dataoecd/32/45/38921342.pdf

[3] The User Challenge Benchmarkingel' Supply Of Online Public Services, 2007
http://ec.europa.eu/information_society/eeurope/i2010/docs/benchmarking/egov_benchma
rk_2007.pdf

[4] Storitvena direktiva, http://eur
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:376:0036:0068:SL:PDF

[5] Ministrskadeklaracija za-@pravo iz leta 2005,
http://ec.europa.eu/information_society/activities/egovernment/conferences/2005/index_e
n.htm

[6] Ministrska deklaracija za-epravo iz leta 2007,
http://ec.europa.eu/information_society/activities/egovernment/docs/li2B6i/minister
ial_declaration_180907.pdf

[7]Akci j ski-podp@sineitd eznat ief i kaci jo za |l agje opravl
na enotnem trgu, COM(2008) 798 final.

[8] IDABC i European d€sovernment Service, elD Interoperability of PEGS: Analysis of
Assessment of Similarities and Differendesmpact on elD interoperability, November
2007 pttp://ec.europa.eu/idabc/en/document/6484/%938

19


http://ec.europa.eu/idabc/en/document/6484/5938

EVEM ZA GOSPODARSKE DRUGBE: SREBHKVO L RP/
EU DO ULI NKOVI Tl H-UBRAOERI TEV E

ONE STOP SHOP FOR COMPANIES: WITH DRAWING ON EU
FOUNDS TO EFFICIENT E-GOVERNMENT SOLUTIONS

Teja Batagelj
Ministrstvo za javno upravo
Trgagka 21, 1000 Ljubljana
teja.batagelj@gov.si

Povzetek
Portal eVEM zagospodar ske drugbe omo

go posl ovnin
preko spleta fizilnmai lvema kKtod h kL3 M
d
Z

| a
VEM opravijo
ru

hitro registracijo gospodarske gbe, kasn:¢
al i opravijo izbris podjetja. a vplalilo
odpr ej o amasla&ksnij stkri ral u-NEpMrzabgokpbdaPskéeal
storitev, ki Jjih mora opravitd.i posl ovni subj
pridobitev obrtnega dovoljenja, po-talahka gt ev
namr el preko portala vsakodnevno opravijo ptr
in njihove druginske |l ane v obvezna social:
teh zavarovanjih. Portal ¥ EM upor abl jaj o pd&di,etnjoa,arrjaf dreen
sodigla. V vzpwBEsMassma ewl sgisltiené el |l ovek | et

15

ustanov javne upr ave. Sistem omogol a oc
odl ol anj e, s aj j e pov ez apregled nadepstekommpostopkavi d e n ¢
podpira elektronsko dvosmerno komunikacijo med uporabnikom in ustanovami, saj je

centralni Ssistem v cel ot i ntegriran S Si S
Vzporedno z vzpostavitvijo sistemaVEM smo prenovili pospke in register ter tako
optimiziral:@ del ovanje ustanov. S sistemom s
ustanov, VMEM pgisteme pnekohpremovljenih postopkov in portala pa enostavnost

in prijaznost poslovanja z javno upravo.

Dat ovrsten projekt uspe na nalin, da ga pri z
namr el | et os osvoj il 1. nagrado Organi zaci
Ameri ke in Evrope Vv kategoriji pri bateii gevani
pogoj i. Potrebna gerzavpbet 98 ] gkupiod nipkajalstb opr o
ciljno usmerjeni in pripravljeni vliogiti vel
skrbel i, da rezultat t r d eghai swijent delu daonsomj e Vv S ¢
upogtevat.i vsa ostala pravila javne uprave,

togostjo predstavljajo dodatne izzive.

ProjckteVEM za gospodarske drugbe delno financir
pridobili iz Evropskega socialnega sklada.

KI'jul ne jamewevhespr ava, Vvse na enem mest u, Il rp
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Abstract

The OneStopShop portal for companies enables business entities to register a company
quickly and free of charge in onpace, viathe Internet or at more than 18ne StopShop
contact points, and to enter any changes regarding a company or close a company free of
charge. To pay share capital, companies may open a temporary transaction account online
with banks. In additin to services and procedures that a business entity must perform when
registering, including entering tax data or obtaining a craft permit, the-Stogs Shop system

for companies offers a number of services to existing companies. Companies can use the One
StopShop portal on a daily basis to give notification that they need an employee, register
their employees and their family members for compulsory social insurance schemes, and
enter any changes in or deregister these schemes. Th&tOp8hop systemsiused by
companies, desk officers at G8opShop contact points, notaries and district courts. We
have invested 36 persgears in setting up the system, with 15 public administration
institutions participating in the project. The G&¢opShop systemnables the submission of
completed applications and, consequently, faster deersi@king, since it is connected to six
registers and provides an overview of the course of procedures; it also suppom&ywo
electronic communication between the user argfitutions, since the central system is fully
integrated into the systems of institutions making decisions iRStoEShop procedures. In
addition to setting up the system, we have modernised procedures and the register, thus
streamlining the functioningf institutions. The system, together with modernised procedures
and the portal, enables the transparent, responsive and efficient work of institutions that use
the OneStopShop system, as well as simple and friendly business operations involving
public administration.

The OneStopShop Portal for Companies has won the prestigious 2009 United Nations
Public Service Award in competition with North American and European countries in the
category of improving the delivery of servicksts of conditions havto be fulfilled to reach

such success of the project. Team members have to be goal oriented and invest their
knowledge and hard work into the project. They will later be able to get the project to the
stage to reach all the potential. Team members mustast development take into
consideration all rules within public administration that in very dynamic IT environment
represent additional challenges.

OneStopShop project for companies IS -mded by the European Union from the
European Social Fund.

Keywords: public administration, €government, one stop shop, EU founds
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ProjeckteVEM za gospodar ske dr-VEMrza sajnostojre padjsteike i z |
posameznike, katerega zasnova sega Vv leto 2004, realizacija pa v leto 2005. Na podlagi

izkugenj in pozitivne prakse je bil iz¥EM an ko
za gospodarske drugbe in je ugledal l ul svet

ProjgkteVEM za gospodarske drugbe delno financir
socialnegs k|l ada v okviru Operativnega prog-rama r
2013, razvojne prioritete Institucionalna in administrativna usposobljenost ter prednostne
usmeritve Ulinkovita in uspegna javna uprava
1. Cilji

Glavni cilji projekta, zastavlj@ v letu 2007, so bili:

e Omogoliti hitro (v 4 dneh), enostavno in

e Ponudi ti mognost opravljanja obveznih pos
preko spleta

e Ponuditi ostale (najbolj pogoste) storitve zagpj et j a na fi zil nih mes

Projekt je s produkcijo v letu 2008 dosegel prvotno zastavljene cilje, zato smo si zastavili
nove cilje. Ti pa so:

e Dvig uporabe sistema¥EM

¢ Dvig usposobljenosti referentov

¢ Dvig podpore uporabnikov portala\EM

e Uvedba sistema-¥EM v javno upravo

2. Investicije in aktivnosti

V letu 2007 je bilo v projekt do produkcije sistem&d & M za gospodarske dr L
2008 vliogenih 36 |lovek | et del a. Na projek
instituci javne uprave:

Ministrstvo za javno upravo

Agencija za javhopravne evidence in storitve

Vrhovno sodigle RS

Davlna wuprava RS

Zavod za zdravstveno zavarovanje Slovenije

Zavod za zaposlovanje RS

Obrtnopodj et ni gka zbornica Slovenije

Gospodarska zbornica Slovenije

Notarska zbornica Slovenije

Geodetska uprava RS

Ministrstvo za notranje zadeve

Zavod za pokojninsko in invalidsko zavarovanje Slovenije

Ministrstvo za pravosodije

Ministrstvo za gospodarstvo

Statistilni Urad RS

Too Too Too Too o o To o To o To Do Do Do Do
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Projekt na strani Ministrstva za javno upr a
izmed njih zasleduje tolnoVHEHMIond epesxEgaodagreskae
smo v obdobju od 1.1.2007 do 1.2.2008 investirali s strani Ministrstva za jgwavo 2,1

mi o evrov VvV razvoj -ViEnM, v zkdir gceav amnp ®r ashIsjt aejnoa te

sodigla in podjetja, 260. 000 evrov smo name
notarjev in referentov sodi g bpredavdgapnaslavrice,j anj a
kjer so slugatelji sfEMdznavali delovanje sist
Mi nistrstvo za javno upravo je v letih 200
upor abni gk e g\&M,vizveslls smo kraepis ea oblikovanje kreativhe zasnove

izdelkov za promocijo projekta-¥ E M. Za samoizobragevanje upo
video navodila izpolnjevanja viog na\eE M, ki s o Vv kje kigmogimizlelaia DV D
okviru promocijske akcije. Obenem smo zal el
izragenih s strani ustanov in referentov VEM
znesek vkljuluje tudi sredstva za dve |l etno
V okviru razvojnih aktivnosti smo organizirali 4 dnevno vsebinsko usp@sge)jki je bilo

brezplalno za referente tol k. Prav tako je ¢

se brezplalno na vsake dva mese&BM.Dbemdme gi j o

ministrstvo zagotavlja U s p o sbhabjd papasignan nd e h ni |
drgavnem kontaktnem centru. V. skladu z razv
za zaposlene na pristojnih ustanovah, katerih kontaktni podatki so objavljeni na spletni strani

in jih lahko uporabniki kontaktirajo v primeruMse ns ki h vpr aganj

Z namenom povVvel anj-\dEM s pswaniapbdietiji phw ridveall eelovieo
promocijsko akcij o, ki je vkljul eva-legkiti skan
smo jih di stribuiral:@ na Vvel a geodelijo ignbn ust al
uporabnikom.
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Se nikoli tako blizu!

OVEM ~ - oy

Se nikoli tako blizu!

Nage promocijske aktivnost. v-ik kiskamih m¢dgh, o o gl
izvedeno v marcu 2009, celoletno oglagevanje
Obenem smo tol ke VEMzapltemal ni mi enmhabihami i n
VEM, ki jih nudijo brezplalno poslovnim subj

namenili 280.000 evrov.

Ust anove, tehnologko vkl julene v proegmevkt, so
z eVEM sistemom izvesti razvojne aktivnosti v vrednosti 1 mio evrov, zagotavljati pa morajo
nemoteno delovanje zalednih sistemov in registrov, ki so povezani s siste/vi&M ¢er

podporo uporabnikom in sodelovati v nadaljnjih fazah razvoja.
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3. T e h nkoldaloganje sistema¥ EM za gospodarske drugbe

SistemeVEM za gospodarske drugbe ima razvite
institucij: AJPES, kamor& EM po g i predloge za vpis

I ] a
koder prejemaoaduugbalpodatibs]l ovnem registru

\'

r

[
<

uporabni ki prijavijo spremembe a-MEMpridolhr i gej c
davlino gtevilko za novoVEMapoyl ) paovbdoggbaali

register ter podatkza identifikacijo za namene DDV; ZZZS, kameY& M pogi | j a pr

obvezno zdravstveno in pokojninsko zavarovanje ter od koder pridobiva podatke o

zavezancih Za zavarovanje i n njihovih drug
opravljajo spremembm odjave; ZRSZ, kamor-e EM pogi |l ja prijave potr

od koder pridobiva podatke o potrebah po delavcih ter podatke o delovnih dovoljenjih za

tujce; OZS kamor&/ EM pogi |l ja podatke za pridobitev ol
VEM p opgjavé \ obbvezno zdravstveno in pokojninsko zavarovanje. Obenem sistema e
VEM podatke pridobiva iz centralnega registra prebivalstva, iz registra prostorskih enot,
registra davlnih zavezancev ter v primeru el
komunicira z evidenco digitalnih potrdil zakonitih zastopnikov.
4. Ponudba za uporabnike
PotaleVEM za gospodarske drugbe je namenjen:
e podjetiem
e tol kam VEM
e notarjem
Portal eVEM ponuja podporo naslednjim postopkom, ki jih lahko opravijo uporabniku na
fizil nih mestih VEM, mnog-¥EMod njih pa tudi pr
e Registracija enostavne ensebne d.o0.0. (vpis v sodni/poslovni register ter samodejna
dodelitev matilne in dav|lne gtevil ke)
e Regi straci j-asemmedont(vpisywnsednifposlbvni iggr ter samodejna
dodelitev davlne gtevil ke)
e Registracija ostalih vrst drudgb (vpis S
matilne in davline gtevil ke)
e Odprtje elektronske knjige sklepov za novoustanovljene enostavaesebaoe d.o.o.
e Odprtje fizil nesebme@adooge skl epov eno
¢ \/pis nameravane firme
e Prijava sprememb firme, poslovnega naslova, zastopnika in dejavnosti pri enostavni
enoco s e b n i-osebhid.o.oz edodnem/poslovnem registru
e Prijava vseh vrst sprememb zavseerstd r u g b
e Il zbris vseh vrst drugb iz sodnega/poslovn

e V\/pis poslovne enote v poslovni register

e |zbris poslovne enote v poslovni register

e Prijava sprememb poslovne enote v poslovni register
e Sprememba dejavnosti v poslovni register

e Pridobitevob t nega dovoljenja za vse vrste drugl
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e Prijava dav|nih podatkov (vpis v davl ni

obdobj a, izralun predvidene davl ne osnove
e Predlogitev zahtevka za identigh k(@acdhr az ezc
DDV-P2)

e Prijava prostega delovnega mesta (obrazedPD

¢ Prijava delavca v obvezna socialna zavarovanja (obrazgér M

e Prijava drugbenika v obvezlda socialna zav

e Sprememba podatkov o zavarovancih v obveznih socialnir@auaih (obrazec M
3)

e Odjava zavarovane osebe iz obveznih socialnih zavarovanj (obra2¢c M

e Prijava otroka v obvezno zdravstveno zavarovanje (obrazBclLM)

¢ Prijava zakonca v obvezno zdravstveno zavarovanje (obraded.M

e Prijava st ar asvwenovavarobanje (phmaaecld)r

e Sprememba podatkov o druginskih | 1lanih v
(obrazec MD L )

e Pooblaglanje osedWfEMa delo s sistemom e

5. Rezul t ati in ulinki

SistemeVEM za gospodarske drugbe prinaga pozit

ustanovam javne uprave.fee so namre| s svojimi sistemi Vv
VEM in tako prejmejo vioge v svoje zal edne
popol ne, kar omogola hitro odlolanje pristoj

in se kagejo kot:
e 10,2 mio evrov letno prihrankov za podjetja. Ti prihranki izvirajo predvsem iz:
- Ukinjene notarske overitve tvizaenpdieenoe pog

d.o.o.
- Ukinjene obvezne objave vpisov v sodni register v Uradnem listu (namesto tega se
vpis brezplalno in avtomatsko objavi na

- Ukinjene sodne takse za vpise v sodni register
- Optimizacije postopkov (hkratni vpis wvodni, poslovni register in pridobitev

dav| ne gtevilke se izvede v enem koraku)
- Velino sprememb | ahko enostavne d.o.o0. ¢
- Sistem ponuja koncept vse na enem mestu, kar pomeni, da lahko uporabnik odda
vlogo za registracijo, obenm pa odda davl| ne podat ke, S
DDV, odda M obrazec, PD obrazec, vilogo za pridobitev obrtnega dovoljenja.
Dokl er sistem ne pridobi skl epa o vpisu
Po prejemu sklepa pa sistem vioge dopolpic d at ki sedalj obstoje
poglje vlioge na pristojne ustanove.

e 20% vigji trend registra¥eBMj d.o.o. kot pr

e Registracija podjetja v 3 dneh

¢ Podjetja lahko preko spleta opravijo preko 1.600.000 postopkov letno

e Elektronska podpra preko 30 postopkom za podjetja

e Visoko zadovoljstvo uporabnikov (Splogna
povprelno oceno 4,7). (5,0 je maksimalna oc
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Storitve portala®/ EM za gospodarske drugbe pa | ahko v
in prijav v obvezna socialna zavarovanja uporabljajo tudi ustanove javne uprave.

Priznanja projektu e-VEM

Projekt je v letu 2009 prejel naslednja priznanja:

e Naj | KT projekt 2009. Slovensko drugtvo i
podelilo priznarg za naj bol jgi | KT projekt w |l etu
VEM za gospodarske drugbe.

e '"The United Nations Public Service AwartUNPSA 2009". Sistem eVEM za

gospodar ske drugbe j e dosegel zmagovito
konkurenco v kagor i j i el zboljganje zagotavljanj
Slovenija je osvojila to prestigno nagrad

Amerike in Evrope.
e Good practice Label European eGovernment Awards 2009. Evropska komisija vsaki
dveld i i zbira dobre prakse med dr gavami || ¢
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LAS BO ZA UMETNO | NTELI GENCO

ARTIFICIAL INTELLIGENCE IS COMING

Anton Tomagi |
Pravnik & podjetnik
Vir, Parmova 1, 1230 Domgal e
e-mail: tone.tomazic@siol.net

Povzetek

Od samega zaletka r altuonad ssmegrkjee ndoo bve 1jwemebriillc
regitve. Slasoma se je s pomoljo ralunalni ko
v obliki besedil in multimedijev, vendar tudi to s pretvorbo in simulpoo gt evi | . Pr ec
so ge neslutene nove mognosti, ko ralunal ni
ampak glede na njihov pomen. Intenziven razvoj jezikovnih tehnologij v zadnjih letih odpira

mognost.i za vstop (i n ntéligesce & jvseovejepinfamakijakd o ) u
tehnol ogi j e. Sl ovenija na tem podrolju prem
merilu in se ji zato odpirajo velike mogno:c
znanja. Odpirajo se tudi velike poslovnem@nost i , predvsem z razvo
i skal ni ka, K i ne bo temel jil l' e na nizih zn:;:
itd. temvel na pomenu izrazov in njihovih me

KI j ul n e unbetnaietaligenca, pravosodjaedicina, semantika, iskalnik, odernizacija
sodi gl, sodnik, sodna odlolba, obrazec, pame

Abstract
Ever sincethe very beginning of the computing era the focus has been on problems and
solutions dealing with numeric data. Today many other tyesontent are managed by
computers, mostly in the form of texts and multimedia, but mainly by being transformed and
simulated as numerical data. In the future we can expect many new possibilities, when
computers will no longer handle texts just as stirgg characters, but according to their
meaning. Intense development of language technologies in the recent times provides a very
good starting position (and later prevalence) for Artificial Intelligence (Al) in all branches of
the IT. Slovenia has somethg top experts in the world in this area and could play one of the
leading roles in knowledge management. Big business opportunities are evolving, mostly in
developing the first real search engine, based not just on strings of characters, statistics,
ratings, visits, marketing etc. but on the meaning of expressions and the correlations that exist
between them.

Key words: artificial intelligence, Al, justice, medicine, semantics, search engine, court
modernization, judge, case law, form, smart forms
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Umetna inteligenca je bila v preteklosti ponavadi predstavljena in obravnavana v okviru
umetnigki h pristopov znanstvene fantastike I
(precej skeptilno) ponavadi pod primeravsgala dst av
Hal iz Odiseje 2001).

V ozadju pa so se medtem razvijale povsem resne nove znanosti in razvojne discipline, ki so

prodrle ge v gtevilne praktilne tehnologije
bligje, kot sdi v auton®ldilib, ttedeforihy im dnagih Yopularnin napravah).
Med vodilne svetovne strokovnjake na tem po

pod vodstvom priznanega strokovnjaka prof. dr. lvana Bratka.

Tako se je umetna inteligenca zelorazvila di na podr ol ju medicine,
Dokazano | e, da Il ahko ralunalnik, |l e i ma do
simptomih in okoliglinah bolnikovih tegav) d
|l ahko dosrigkijo @de awnamrel za nekaj zel o p C
ogromnega g¢gtevila mognih kombinaci|j in njilt
trenutku priglo do tega, da superralunal ni k

prvake (kar je bilo p ne k aj desetl eti] ge nepredstavl]j
seveda ge ne bomo ralunalniku bol ] zaupal:i

koncu gotovo ge s pomoljo intuicije ter S
Umetnai nt el igenca pa mu | ahko (zdravniku) p O me
kvalitete #n ulinkovitost:i

Podobno bi bilo Iahko na pravnem podrolju (
dovzetni za umetno inteligenco), kjer je potrebno za levdlitn o o dl ol i t ev pr av

ogromno pravnih pravil, predpisov, judikatov, strokovnih mnenj itd. in je marsikateremu
pravni ku problem ge v oJOMmakenksti zHravegkagaa

povsem zamenj al r almnuinkaa :n i kkg n|vred joad Itouldiit ezva os o
ge vedno | ahko sprejel sam, vendar pa bodo t
bol j koristno ORODJE, ko bo enkrat razvita
sodnik gotovo za izdelavmsd be ( vkl jul no z obrazlogitviijo)
|l e pa mu bo ralunalnik izdel al in ponudi l 0
|l ahko prihranil veli ko | asa, saj ga bo |l e pr
Umd n a i nteligenca Vv pravu i ma sicer ge k a
akademskem podrol ju potekajo aktivnost. ge |

zdrugenje za ume tinnernationalddsocigtemiar Artificial letligenaev o
and Law? Vsako leto je organiziranih kar nekaj konferenc in drugih dogodkov na to temo.

Presenetl jivo pa dosl e]j ge ni bilo resnejgil
razvoja praktilnih upor alban2006 indiativp kai mednaradpi) i n
podjetni® ki pristop.

! Laboratorij za umetno inteligenco

2 Umetna inteligenca v medicini

3 Zakaj je pravo idealno za uporabo Al
* Umetna inteligenca in pravo

5 Business Initiative
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Leprav | e bin-laaw Futlureurgchmlogiésl LLC ustanovijena v ZDA, pa so

zaenkr at njeni gl avni sodel avci Iz Evrope |
Slovenije, eden pa tudi iz Kathee . Ker bo glo za visoko inovat
zelo visoko stopnjo zaglite industrijske | as
in algoritmov), jJje bila njihova ocena, da | e
pa je na tem trgu |utiti tudi naj vel ji I nter

tveganim kapitalom.

Dr ugbin-Law’lbo sksugmdmol j o vprriegtkeighn ot ipmoavi zgeadi t
obstojele) pravne onteojleogpg et Ydhiajpaeposphoagr
bodo programerji lahko iz besedil (celotne) zakonodaje in judikatov potegnili pomen vsakega

posameznega stavka. Z ijjlek o v ni mi tehnol ogijami seo ne b C
uporabili (kupilki) sjee dodddaederei r¢eez udkarte), v Vv
Del tega bo tudi izraganje v énaravnem jezil

svoj (pravni) problem vnesel opisno in nefornmlv obliki poljubnih stavkoV.

V drugi fazibod s pomealijadnsp tehnologij (ge razvit

predvsem ésttr gegnezgea oulieznbjoalg gal i odstot ek t
besedii i n stav|lnihoppoeag@al i Ta sbsbodel i mi pr a
predvsem pa tud statistiko (pojmov, ki se ponavadi in norn@ipojavljajo skupaj). Vse to

jin81 bo omogolvi Iboi,stdvau bzoed o obogatil:] prakti/
zbirk.

Tako obogatene zbirkKe daeiado gl udqidlie ZANaA NG tA¢
namene i n projekte, od k-in-Lagv rrazVijala beo nekatera, t i | n a
praviloma pa jih bodo uporabljali drugi subjekti, na podlagi dokumentacije, specifikacije in
navodil osnovnega razvojnega siste

Modul i umetne inteligence (temeljeld]i na obo
koristno uporabljeni prav pri vsakem projektu modernizacije (kateregakoli) sodnega sistema,

saj jih bodo izvajalci lahko uporabili za izdelavo ekspertnega sistanspremljanje sodnih
postopkov. Krona tega bo gotovo na koncu, ko bodo sodniki lahko dobili osnutek (predlog,

katerega bodo | ahko sprejeli, zavrgli ali do
Podobno (al'i pa ge bol j) up birkedravnega anargapna mo d u |
podrolju javne wuprave in drugih zahtevnih si
Vioge v elektronski obl i ki so (1 e) pr vi kor
kvalitetno in hitro regitev.

Ko bodo celotnezaknodaj e posameznih drgav (EU) obdel:
podat ki), jih bo tudi |l agje med seboj pri mer
Si st emi med seboj povezani, bo neprimerno |

® Al-in-Law Future Technologies LLC
" Primer iz Al laboratorija
8 Prednosti uporabe Al v upravljanju z znanjem

? Inteligentni obrazci
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pavne sisteme. Ob spremembi enega (|l Il ena) z
gumbi : Vv upravnem postopku za izdajanje pol
predl oge, v komercialnem programu zae,wdvetn

mednarodnem programu za medsebojno obvegl anj

Jasno je, da se bo uporaba umetne inteligence v pravu, od zakonodajnega postopka naprej,

poznala tudi pri kvaliteti, S aj bo v jpravni
|l eporelja, nejasnosti, dvoumnost., napak, po
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PROCES VPELJAVE INFORMACIJSKE VARNOSTNE POLITIKE V
VAGO ORGANI ZACI1 JO

PROCESS OF IMPLEMENTATION OF INFORMATION SECURITY IN
YOUR ORGANIZATION

Mi na Gel e
Astecd.o.0.
Tr gagka -1000 LjdbljaBa, S|
e-mail: mina.zele@astec.si

Miha Ozimek
Astec d.o.o.
Tr gagka -1000 LjdbljaBa, S|
e-mail: miha.ozimek@astec.si

Povzetek
Organi zacijam je hiter razvao,j i nformacijske
poslovnih procesov, ki potekajo v organizaciji in v odnosu do odjemalcev. Informacijska
sredstva so s tem postala tudredno pomembnz a uspegno posie.ovanje

| nf ormacijska sredstva nastopaj o Vv razl i | ni
izpostavljena grsoignzasmt awi, npok avkppreazjealjiet i t i [
sredstva, da bo zagotovljena uséstrinbommac. r azp «
Odgovor na to vpraganje ponujata standarda
vsebujeta najboljge prakse za varovanje inf
sistema vodenja varovanja informacij (SVVI). V prispevku so pnikaza pr akt i | ni Vi
izkugnje pri vpeljavi SVVI ter pridobitve za

KI j ul n e sidieenyaehgm varovanja informacij, analizaoitena tveganja,
informacijska varnostna politika

Abstract

The rapid development of information technologs tsimplified and improved business
processes management that take place in the organization and in relation to customers. IT
resources have therefore also become of paramount importance for the successful operation
of organization. Information resourcepear in various forms, are differently vulnerable

and exposed to different threats. In this paper, we are facing the question how to protect IT
resources, how to ensure adequate availability, confidentiality and integrity of information.
Standards ISO/IEC27001 [1] and ISO/IEC 27002 [2] that contain best practices for
information security and are implemented in the organization as Information Security
Management System (ISMS), offer the answer to this question. This paper shows practical
aspects and expemce with the implementation of ISMS, and benefits for the organization.

Key words: information security management system, risk analysis and assessment,
information security policy
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Uvod

|l nfor macijska

upravl jamo.

To

varnost
S e ne

nanaga

predst

S amo

In¥_ (hmTeh

avl j a
na

var nost

i nf or ma

varovanje vseh informacij v organizacijah. Vsaka organizacija mora poskrbetrazanjg
dol gorol nega

Svojih
obl i ki

podat kov
varnostne

zar adi

politike,

pregivet
dokument i

rane \Y

organizaciji. Pravila obstajajo za to, da organizacija bolje degijeolj varna in da zaposleni
Vv organizaciij.

zl or abi

al i
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vedo,

kako
tako

rayv

pride

nat i
do
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naj manj ge

pojavu

pripravljene varnostne politike lahko prizadeltaitem obsegu, da bi to zarghko pomenilo

propad.

Varnostna politika informacijskega sistema mora biti nezapletena, preprosta za upravljanje,
predvidetii,

hkrat i

zunanj e

pa
predstavlija ogrganj e

= §
vplive,

mor amo \Y

eq b sPtraij
vVse

njej

od

tleem gr e
namer n

za
i h

v el

k aj

napadov

vVse
dej avn
| j u

dogodkov, ki oslabijo delovanje sistemov organizacije, pa do notranjih napadov ali

nenaner n e

gkode,

ki jo

povzrolijo

s ami

zaposl e

Proces oblikovanja varnostne politike informacijskega sistema je zapleten postopek, ki je
edinstven za vsako organizacijo, saj je za oblikovanje dobre varnostne politike nujno poznati

informacijk i

potekajo,

stem
nar ed

S i

i n
i s e

tanja i

Pri tem pa si lahko pomagamo z dobrimi praksami varovanja informacij, ki so sglezvi
skozi leta in so zapisane v standardu informacijske varnosti ISO/IEC 217001

Sistem vodenja varovanja informacij

V samem standardu ISO/IEC 27001:2(Q@bje zapisanpk a k o
vodenja varovanja informagcijn sicer tako, daorganizacija vzpostavi politiko in cilie za
varovanje informacij v okviru svojih poslovnih procesov in tveganj, ki se lahko pojavljajo.

V ta namen standard
PLAN
r Vzpostayitey ﬁ
Zahteve in
pricakovanja DO ACT
0 Vpeliava Vzdrzevanje
informacijski zvajanije izboljsava
varnosti P
CHECK '
Spremljanije
revizija

Slika 1: Model PDCA

vzpostavitdi

upor abbDojCheckiet.l i n,

Varnostno
urejen in
upravljan

informacijski
sistem

de

Zasnoyv
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V fazi vzpostavie ( Pl an) se i zvajajo aktivnost. dol
znal il nosti poslovanja organizacije. V nada
varnostna politika, S podrol ni mi varnostni mi

navodik in obrazci, pa dokumentiramo posamezne postopke, ki se odvijajo v organizaciji.
Izbere se metodologijo oziroma pristop k ocenjevanju tveganja, izberejo oziroma ugotovijo se

grognje in ranljivosti, na podl agnformaciizer i h i
same ocene tveganja se nalrtuje tudi upravl]j
tveganja zmanj guj ejo.

V fazi vpeljave in izvajagSVVI (Do) se izvajajo aktivnost
za ravnanje s tveganji in izvedba tega nalrt
poslovanje organizacije in delovanje posameznih postggkav potr ebno i1 zobr a
usposabljaje zaposlenih z namengda se opredel i njihove pravi
SWI.Pol eg ge opredeljenih podrol nipbstopkeinnost n
druge kontrol e, K i omogol ajo takojgnje odk
infor mac i | in takojgen odziv na incidente, kar

negativno vplivajo na poslovanje organizacije.
V fazi spremljanja in revizije SVVI (Check) se izvajajo postopki nadzora nad aktivhostmi

varovanja informacij ter redn@r egl edovanj e ul inkovialisost i S\
tveganjaza organizacijo in njen informacijski sistegne s pr ej eml j i v a, bel eg
ki vplivajo na varnost informacij. Stanje varovanja informacij se preverja z mehanizmi
notranjih presojiv odst veni h pregl edov, kateri vodstvu
si st ema, dajejo pa nam tudi i Kofganizauighks alij e , k
tehni| ni dwkrbepin)ag i primermowvesovan.j ski si st em

Ko je SVVI vzpostavlenj zvaj an in spremljan, se gre v f
faza vkljuluje i mplementacijo prepoznanih i
ukrepi, prav tako pa se preverg@l i izboljgave resnilno dosegej
ngprestano i zbol,fdageastopniawarovanja is zavethanjamseh zaposlenih na
vedno vigji ravni

Faze vzpostavitve

Krovna varnostna politika

Pri izdelavi krovne varnostne politike SVVI moramo gledati na to, da zagotovimo celovito
varovanjeif or maci j z upogtevanjem zakonodaje(Zako
tajnih podatkih, Zakon o elektronskem poslovanju in elektronskem pgépisy st andar d
informacijske varnosti (ISO/IEC 27001], ISO/IEC 27002[2], ISO/IEC 2005[3]¢é ) ter
dobrihpraks varovanja informacij, ki se pojavljajo v Sloveniji in v svetu.

Pritemmor amo upogtevati tri osnovna nalela info
U Zaupnostzagl| ita oblutljivih informacij pred
U Neopor eamomsvtanj e t oobtinnfosnadij. i n popol

U Raz p ol o-gzhgotawanjs, tda so informacije in osnovne storitve na voljo
uporabnikom.
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Neoporedriost

Fodatk

Slika 2: Tri osnovna nalela infor me
Rezultat izdelave krovne varnostne politike organizacije je vzposte8Af&f, ki je podprt

s krovnim dokumentominpepremhjajolpiorhii ti kaed
(postopki,) navodil a, é

Obseg in meje SVVI

Obseginmeje SVl seopredelt vi di ka znalilnosti poslovanj
lokacije, sredstev intehnologije To pomeni, da se | ahko odl ol i
celotna organizacija ali pa se bo v zaletku

Ob s e g , #dateti infdrraacijski virispadajo8 VVI s :st ali gl a

1. primarnih virov
U procesov v organizaciji
U informacijin podatkov (informacij v elektronski oblikpapirnh
dokument ov, &)

2. podpornih virov
U ljudi (zaposleni, pogodbeni delavgi,t udént j e,
U objektov 6 e doeggnizacije oddaljene enoté,)
U o mr e(lgkplao,javnog )
U organizacijskih delov (oddelkov, slughb, é
U programsk opreng, strojne opreme
U podporne infrastrukt ur eklinfjagzhcgalptr roitli rpam graa ma
sistemi,..)
Obseg in meje SVVI je potrebno natan| no dol
sredstvo natan| no SVvMmo, ali spada v obseg

Analiza razkoraka

V tej fazi pridobimo osnovne informacije o formalnih in neformalnih postopkih in
politikah varovanja informaci|j po {lgBako 11 po
ugot ovi mo, kje smo sKklpaodtnrie bsn os tiaznbdoal rjdgoant ii n k

S pomol jo analize razkor aka onteldutdlrjuigviim puogdoa
sopogodbe i n f terrkakode a mjimi pagndCreniknd pogodbene obveznosti do
strank ter pogodbe s tretjimi strankami, ki zagot@wlgtoritve, ki vplivajo na obravnavane

posl ovne procese. Pregleda se varovanje info
U le so v pogodbah o zaposlitvi vsebovana
U | e | e pmalmike yvagomanju zaupnih in osebnih ptdav,
U nalin hranjenja in ravnaédja z osebni mi n
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Analiza tveganja

Analiza varnostnih tveganj jWiunajvpomegeme
sistema vodenja varovanpformaci, s aj omogoli organizedei ji, d
informacijske varnosti, ter temu ustrezno u
primerne varnostne politike, postopke in navodila.

Z analizo tveganja organizacija ugotovi na
varnosti ®©Déol omakaleploddt Za zmanjganje al.i o d |

za organizacijo niso sprejemljiva.

Metodologija analize tveganja

Analiza tveganja je kompleksen postopek, ki zahteva zbiranje, obdelavo in ocenjevanje
ogromnega gtevijlea ppakatbk®my,. dAaatsoe postopka |
izberemo primerno metodologijo, ki nam bo dala uporabne rezulidte.i por ol i | a
upravljanje varnostnih tveganj so vsebovana v standardu ISO/IEC 270093008 pa
izbiro konkretne metodologile gpeu gl a or§ast abhcgja. uporabnosti
da izberemo metodol ogijo, ki je enostavna zze&
podatkov ter z njo dobimo rezultate, kig@egledni in razumljivi vsem odgovornim v procesu
upravljanjatveganj

Prvi korak pri analizi tveganja je zbiranje
A popis informacijskih sredstem ustrezno grupiranje v skupine
A dololitev pr opoesogiedezagotazljanjaizaipnosti, celovitosti in
razpol ogl j i v mfertacijskihrsredstevma c i j i n

A pridobitev informacijo uporabljanih varnostnih ukrepiki so razvidngz analize
razkoraka stanja glede na kontrole standarda ISO/IEC 2700Z:2j005

Za Vvsako skupino informacijskih srkkidstev |
delovne postaje, papirna dokumentacija idedl o ligprl o g nj e, ki Dbi potenci
informacijskim sredstvom podjetja ter ogro
celovitostink val i t ati vno oceni v erhpoesredngpsvisoka).r esni | i

Ocena temel ji tastnikbvegpodesov h 1 zkudgnjah podobni
svetu. Pomagamo si l ahko z informaci | ami o]
(npr.: http://bre@hblog.comy, pri ocenjevanju verjetnosti pojava ojolk i h  gr ogen|j
statistil ni mi podat ki o naravnih nesrel ah.

Sledidb| bkeVv posl edi c urse ghrocehi kohmagnegsredn@ alijvisoke K i
glede na konkretn vpliv na poslovanje podijet{gazkritje zaupnih informacij, izguba ugleda,
krgenje zakonodaj e, kopadesit ot ema r atnod atsv e ed

|l z ocenjene verjetnost.i uresnilitve grognj
vsako skupino informacijskirse d st ev st opnj o i zp3stavljenost:i

V nadaljnjem postopku se za vsako informacijsko sredstvo oceni stopnjo ranljivosti, kjer se
upogtevajo ranljivosti, ki so vgrajene Vv sis
ul i nktoivi tpoaoti ukrepov p a se upogteva, v ko
zmanjgujejo ranljivosti.

t
I,

Glede na ¢ge prej ugotovljeno stopnjat i zpos
uporabl jeni h udtoprgopgveganjaiza ysak sklomimicarcgskih sredstev.

Oceni tveganja sl edi postopek obravnave t ve
ni vo tveganj a i n potr di predl agane organi
nesprejemljivih tvegang prioritetami, ki so odvisne odelikogi ocenjenega varnostnega

tvegana,Tveganje | ahko organizacija tudi Sprej me
prevel i ki mi strogki al. bi posl abgal o del ova
stranipajgri porol |l jizaemaoyganjeukwvepganj a, K i ni v
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je ukrep cenovno upravilen, kar pommanj gaa
preostalo tveganjeaz v e | razlilnih sklopov grogenj (Sl

Izpostavljenost

N

Stopnja tveganja

l

Sprejemljivo?

Ni ukrepanja

Vamostne resitve,
postopki,
mehanizmi

Slika 3 Postopek analize tveganja

Orodje zaizvedbo analize tveganja

Zar adi kompl eksnost. procesa ocenjevanj a

uporaba orodjza avtomatska zr al unavanje tveganj, K i omog
tvegani] i n pregl eden pri kaz ervgraemd katabgev ( Sl
informacijskih sredstev, grogenj, ranl ji vost
relevantne za nago organizacijo.

Ukrepi, K i smo jih izbrald.@i za zniganje tve
Preglednica ukrepov, ki se generira na zahtevo uporabnika, nudi pregleden in enostaven

prikaz wugotovljenih tveganj i n iejhreavriakih u Kk r €
obl i ki mogno enostavno predstavitd.i tudi na
potrebnih projektov za izboljganje stanja va
odgovorna oseba vpisujer,ekaoi n er ka diozl Yyeechb ez,a
slediti poteku aktivnosti za zniganje tvegan
Porolilo o izvedeni analizi tveganja se | al
je onemogoleno vsakrgno spreminjanje podatko
Programsko orodje za podporoal i ze tveganja molno ol ajga
analize tveganj a, saj poenostavi ponoven izr
al i pojavu novih grogenj in ranljivosti. No Vv
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iz ustreznih katalgov. Rezultate analize tveganja lahko v orodju primerjamo z rezultati
prejgnje verzije analize tveganja in tako sp

&

Slika 4: ARAT (Astec Risk Assessment Teolodje za izvedbo analize tveganja

Konl ni arneazluilzteatt veganja je seznam tehnilnih
K i jih moramo vpeljati, da dosegemo nivo in
potrebe nage organizacije Analiza tveganja
politik, ki se izdelajo v naslednji fazi vzpostavitve SVVI.

Podrol ne varnostne politike

Podrolne varnostne politike se pripravijo 2z

Z obsegom SVVI. To pomeni , da pr skehpsistgreumo pr
(

r
organizaci|j e, navodil a, K i jih morajo upogt
varnosti in dokumentiramo vse postopke, ki so pomembni za poslovanje in varnost
informacij.

Za primer lahko vzamemo nekaj najbolj uporabljanih palitik
U politika klasificiranja informacij,
U politika gesel,
U politika primerne rabe informacijske tehnologije,
U politikauporabeeep 0 gt e,
U politika uporabenterneta,
U politika narolanja storitev pri zunanjih
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U politika zaglite propr@mo,zl onamerno progr an
U politika dodeljevanja in nadzora dostopov,
U politika neprekinjenega poslovanja, é

Vpeljava sistema vodenja varovanja informacij
Po opravljeni analizi tveganja in odobritvi kriterija za sprejemljivo tvegamnjstrani

vodstvas e o bl i kuj evnavangd tveganj,zkavsebujereah ni | ne i n orgar
ukrepe za zmanjganje ranljivosti i n odkl anj
ocenjenega varnostnega tveganja.fazi vpeljave se implementira potrebne varnostne
tehni| ne regnalbVet omsxkd admarj ganje tveganj [
politike, postopke in navodila. Zaposleni pa lahko pravilno izvajajedane varnostne

postopke in sledijo uvedenim pravilolme |l e so z nji mi sezamanj eni
mora organizagd pr i pr avi t i pr ogiraa np oidzr ol rj aug eivmafng rama c i j
katerem se predvidi seznanjanje zaposlenih z novostmi in spremembami varnostne politike ter
obvezna izobragevanja novozaposlenih sodel a
objav tako, da so dostopna vsem zaposleriie s me pa se pozabitdi n a
strank, ki imajo dostop do informacij in informacijskih sredstev podijetja, z relevantnimi
politikami, postopki in navodil i, pragmmskes o n a
opr eme, pravila pri dostopu tretjih strank
nerazkrivanju i nformaci j, post opek odobrit
informacijskih sistemov, aplikacij in informacij idr.

Zaustreznosprenaljnj e ul inkovitosti vpeljanih varnos
varnostnih incidentovOrganizacijamor a dol ol i t i enot nmpoklemint akt r
S por ol aagzmane vanestne incidente in varnostne pomanjkljiv@dgovorna oseba
mora hci dent e redno pregledovat.i ter v skl ad
varnostnemu forumuk i nato dol ol i potrebne ukrepe, s Kk
incidenta in prepreli, da bi se incidenti po

Zakl jul ek
Z vpeljavo sistemaodenja varovanja informacij v skladu z zahtevami standarda ISO/IEC
27001:20091] in ISO/IEC 27002:200%2] se uvedesnoten in usklajen pristolp varovanju

informacij Vv organizaciji ter pokrije tehni/|
Vpel java celovite varnostne politike doprines:
V. varnostnih politikah, navodilih in postoc
odgovornosti, postopke ravnanja z informacijamipr av i | a , ld pnrm magago rpji a

svojem delu slediti vsi zaposleni in tretje stranKaposlenim dokumentirani postopki in
navodila olajgajo del o, saj ne izgubljajo |
ugotavljanjem potrebnih aktivnosti pri opravljanju svajilovnih nalog.

Vprocesu priprave varnostne politankleo se 0«
tveganjapa ugot ovi mo, kako | e naj.bZoahglizo sreganme | n o
ugotovimo varnostne zahteveo n@agler toangoanii z a i
varnostno politiko, zato j e varnostna p ol
organizacije. Obenem p a ocenjena tveganj a

pomanjkljivosti, tako da si lahko postavimo utemeljene prioritete paganjih v
informacijsko varnost.

Z vpeljavo procesa wupravljanja varnostnih
primeru varnostnih incidentov, kar organi zac
pojavu neprilakovanil gmwmarnrmnwegtamijle d omgondlgmw Ik
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Vpeljan sistem vodenja varovanja informac
delovanja storitev, kar pozitivno vpliva na zaupanje zunanjih strank, ki te storitve uporabljajo,
in posredno tudi na ugled nage organizacije.
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VZPOSTAVITEV SISTEMA ZA UPRAVLJANJE INFORMACIJSKE
VARNOSTI V ORGANIZACIJI

IMPLEMENTATION OF INFORMATION SECURITY MANAGEMENT
SYSTEM IN AN ORGANIZATION
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StaneMo g k o n
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Povzetek
Zar adi vse velje odvisnost. i zvajanja poslo
zar adi i zpostavl jenosti i nf or ma canjgns kel W Si s
organizaciji pojavi potreba po vzpostavitvi ustreznegaoja informacijske varnosti. Dobre
prakse kagej o, da ta cil] |l ahko dosegemo s

vpeljati ustrezersistem za upravljanje informacijske varnosUV. V prispevku so opisane

i n anal i zi r azazpgstaviteviSUIYoaebre Na podlagi #sledkov strokovne

' iterature ter na ordawie isaneu e rcje iza prsplegyea
posamezne faze v organizacigme r ni ce so | ahko v wveli ko pol
zavedajo pomembnosiformacijske podpore pri zagotavljanju neprekinjenega izvajanja

svojih poslovnih procesov.

KI j ul n e informacigskh &arnost, upravljanje, SUIV, vzpostavitev, smernice

Abstract

Nowadaysbusiness process efficiency strongly depends on information technology. However,
information systems in organizations are exposed to different security risks. To ensure
business continuity, organizations are forcedestablish an adequate kevof information
security. Therefore, thanformation security management systédmISMS should be
implemented In the paper, the four phases of ISMS implementation are presented and
described. Besides, some guidelines and best practices are given tthmakelementation
process easier. The guidelinpsoposedwould bevery useful for organizations trying to
involve information security concepts in their business.

Keywords: information security, management, ISMS, implementation, guidelines
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Uvod

Dandanes jeizvedba poslovnh procesovv organizacijah v veliki meri podmtz
informacijslo komunikacijsko tehnologijo (v nadaljevanju IKT) U] i n ksamegat o st
poslovanjge tako pogojena z zadovoljivim delovanjem informacijskega sistema, saj hjegovo
neekl ovanje ali okrnjeno delovanje pogosto Vo
organizacije. Posledice takega dogodka so |
visoki mi strogki . Organi zacij a, k iizvedp@ | i zZa
poslovnih procesov, je primorana poskrbeti za ustrezen nivo informacyakeosti
Zagotavljanje informacijske varnosti v organizaciji je kompleksna aktivnost, ki zahteva
sistematilen pristop.

V prispevku bodo opi sane rvapastavitdv rsistemé aaz e k
upravljanje informacijske varnosti (v nadaljevanju SUIV). Posamezne faze bodo podrobneje

analizirane. N a podl agi i zsl edkov i z l i ter a
vzpostavitve SUI'V podane taijmeTake ismeenicezbmdo ws pegr
vel i ko p omol organizaci jam, K i s e zavedajo
varnost.i in skugajo v svoje poslovanje vpel]
Teoretil ni vidiki zagotavljanja informacij sk
Informacijskavarnost, grognj e varnosti, ranlji v

sistema

Varnost informacijskega sistemhbi lahko definirali kot sposobnost informacijskega

si st ema, da ob dololenih pogojih zadovolji v
vplivom, ki so lahko posledca razl il nih negelenih dogodko
grognje.Vvarnnestait uri j e zas | enpvarhosti Guanmgham ne Kk
idr. [4] na primer razvrglajo grognje varnost. v
sabovhgam, kraja, ipd. ), grognj e, K i pretljo
odpoved podporne tehnologije, izl iv ode, [
tehnologijo (programski vsiljivei, gbsrbogllni
zasledimo tudi delitev grogenj na nasl ednje
|l lovekova (zlo)Gamgnpa dejRnoesbbt pretijo i nf

njegovim delom (ti.dobrinam). V kolikor so v informacijskem sistempr i sot ne dol o

ranljivosti, |l ahko grognj a, K i se uresnili, pri zac
dobrino. Ranljivost je torej vsaka pomanikljivost informacijskega sistema in njegovih dobrin,

K i jo lahko dol ol ena ¢tiinfgrmagijakega gistemd je odvishd o p n |

predvsem od ulinkovitosti ¢ge uvedenih varova
in njegovih dobrin za napadalca.

Cilji zagotavljanja informacijske varnosti

Osnovni cilj informacijske varnosti ez agot avl janj e razpologliji
zaupnosti informacijskega sistema in njegovih dobrin.

Zagotavljanjer a z p o | o goimgni wvagatavljanje dostopnosti do informacijskega
sistema o0ziroma njegovih dobr i nniwporabsika k e m t
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potrebujejo. Zagotavljanje razpologljivosti
Ssistema: sistemska oprema, programska opr ema
Zagotavljanje celovitosti p o me n i preprelevanje nepoobl g
informacijskem sistemu Tako kot zagotavljanje razpol o
zaupnosti nanaga na vse dele informacijskega
Zagotavljanje zaupnostip o me n i preprelevanje nepoobl agl
oziroma informaco,j.daZagot poidat kigel nmi nf or mas

poobl aglenim osebam.

Sistem za upravljanje informacijske varnosti

Organi zacv jaayojkem gekdl ju vzpostaviti gel en
vzpostaviti ustrezesistem za upravljanje infmacijske varnosti SUIV, (angl.information
security management systemISMS). SUIV v organizaciji mora temeljiti na procesnem

pristopu "planirajuvedikontrolirajkorigiraj”, ki ga uvaja standard ISO/IEC 27003].[
Procesni pristop "planirajvedikontrolirafk or i gi raj " j e shelmati| no p

planiraj

%( vzpostavitev )
korigiraj N uvedi
vzdrgevanje in ] -
C izboljgevanje ) (vpeljava in |zvajanje>
& kontroliraj
Cspremljanjein nadzor) %

Slika 1: Procesni pristop vzpostavitve SUIV, ki ga vpeljuje standard ISO/IEC 27001

Osnovo SUIV v organizaciji predstavlja ustrezna dokumentacija. Dokumente, ki z
r a zih vidikav definirajo SUIV in jih je potrebno v organizaciji izdelati, bi lahko predstavili
v obliki piramide, ki je ponazorjena na slik{1].

dokument vsebina

motivacija, podpora
vodstva, glavne usmeritve

. . definiranje varovalnih

varnostne politike Kaj? .
ukrepov in kontrol
organizac. navodila / Kako? \ navodila za delo

dnevnigki zapisi,
kontrolni zapisi Ali dogovorjeno zares drgi? revizijske sledi,
rezultati testov

Slika 2: Piramida dokumentov, ki definirajo SUIV v organizaciji

iniciativa, ustanovna listina Zakaj?
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Bi stvenega pomena za wuspegno vzpostavitev

odgovornost. za informacijsko varnost. Dol ol
bo zagotovil, da se dolol il a, naviadzeapm. v dok
Priporolljivo e, da so ||l ani takega ti ma ¢
procesov organizacije. Vodj a t i ma na;j bo

organizacije, ki mora uvedbo SUIV podpirati ter v ta namen zagotoviti u e z na f i nan
sredstva.

Zavedati se mor amo, da gl avni dejavni k za
igrajo pri tem kljulno viogo | judje. Le gel
zastavljeni cilji do ssezgpestenih najalkenivp, datse eotslehernid v i g

zaposleni v organizaciji zavedal pomena zagotavljanja informacijske varnosti in svoje
odgovornosti pri tem. Za doseganje tega cilja je potrebno v organizaciji vzpostaviti
sistematil ne postno pokzea vzeag |iazng ber azgaepvoasnl jeeniih , k
in dosledno izvajati.

Pri zasnovi in vzpostavitvi SUNS i V organizaciiji l ahko pomac
priporol ildi I n Pplegiomsnjenega t5O/EZ700hs qp rme&k st.em podr o
vol jo ge gtevilni dokument i. Nekater.i so b
zagotavljanja informacijske varnost. V. girog
osredotolajo |Ie na kak ogji segmenmnjenegagot av
poslovanja) Strnjen pregled tovrstnidokumentov je podan v [2Dmeniti velja predvsem
naslednje dokumente, katerih uporaba se je v praksi najbolj uveljavila:

e COBITi zbirka nadzornih ciljev, K i predst av
informacijske tehnologije (glej npf9));

e ITILizbirka najboljge prakse za wup[8lav!ljanje
e serija standardov ISO/IEC 27001D].

Vzpostavitev sistema za upravljanje informacijske varnosti \praksi

Vzpost avi t eivoja infermacifslegvarnosti v organizacie kompleksen in
zahteven proces, ki zahteva sistematil en in
postavljeni in da so vse aktivnosti za dosegdsjeehu s mer j e ne iKno tn as|mot ogvea
omenii, je treba @finirati in vzpostaviti SUIV, ki mora temeljiti na procesnem pristopu
"planirafuvedikontrolirajkorigiraj” (glej sliko 1). V skladu s tem procesnim pristopom

sestoji vzpostavitev SUIV v organizaciij.i iz
e 1.faza:n a |vzpostavitve SUIV
e 2. fazauuvedba SUIY
e 3. faza:vzpostavitev sistema kontrol in nadzorstev nad delovanjem, SUIV
e 4. faza:analiza odstopanj SUIV in izvajanje korektivnih ukrepov

V nadaljevanju so posamezne faze vzpostavitve SUIV v organizaciji podeobpispne.
V okviru opisa posamezne faze so podane tud
i zkugenj lahkoomaniaakians, ulgii p o mo | Za uspegnej go i :
faze vzpostavitve SUIV.
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Nalrt vzpostavitve SUIV

V te] fazi je mtrebno zagotoviti jasno definiranje cillev in zahtevanega nivoja
informacijske varnostilzhajati je potrebno iz osnovne zahteve, da mora informacijski sistem

zagotavljati in podpirati wulinkovito izvaj
organizaciji. Nat an|] no i n jasno e potr e
prepreliti nedelovanje oziroma okrnjeno del c
in ocene tveganj | e o0sneajavvzali ordaoizadj| dr @g ad kni
glede na njeno specifilnost, pomembnost I n
posl ovni h pr ocesowzpostdite SUIVjie deldeprava hatet a
in, kar je najpomembneje,najpviegjeenga nvpaoodstrdat

Prva faza vzpostavitve SUIV vkljuluje nasl ed

e i zvedba analize i n ocene varnostnih t ve.

organizaciji(glej npr. [57]),
e na osnovi ocene tveg#&nj sledi dololitev
e izdelava nalrta vzpostavitve SUI V,
e sprejemo d | cekaiptistop k projektu SUI8 stranivodstva organizacije.

Smernice i n pr ipwefazeovipostadtve SdIV v argangzaciy o naslednje:

e Za vzpostavitev SUIV je pomemben procesni pristop. V organizaciji moramo najprej

j asno |l ol evat i vodstvene, gl avne i n pod,
potrebno ugotoviti, kateri procesi ali p@dr o c e s | Sso ge IKToSee b e
procese opregll i mo kot Kkl julne procese, saj
podpore | ahnihovzmmesuw orjoliinl & tem veliko poslc

e Celoten proces vzpostavitve SUIV v organizaciji mora izhajati iz analize in ocene

varnostnih tveganj. Po posameznihogesh, g e posebej po gl avni

procesiih moramo najprej ugotoviti stopnjo tveganja, ki je rezultat ocene verjetnosti,
da se bo grognjanvgkadeti kurbsniplil @ em

ocena varnostni h tnad&gmonamo ptigpm \egostavitviSUId di g | e

ge posebej pozorni.

e Poleg ocene tveganj je potrebno zajku | ne pr o c e s ekvig gkaterenv i t i
mo r a biti p o uresni | itwvi grognj e var
vzpostavljena. V kolikor setegkovi ra ne wuspemo dr gat i,

ge vel]ja.
e Vodstvo organizacije mor a sprejetin nall
zagotoviti zadostna sredstva za njegovo uvedbo

Uvedba SUIV

Na osnovi sprejetega nadgawausedba Kpwisdokamentt v e
izvedbe celotnega projekta vzpostavitve SUIV vodilo za njegovo uvedbo jeofitika
varovanja podatkov in informacij, o sprejema in potrjuje naj
Ker je politika okviren dokument, je potrebnoizdela i n pot r di t i izved
nivoji h, do najnigjega nivoj a, K i zagot av
doseganjd) erlega nivoja informacijske varnogtlej sliko 2) Sprejeti izvedbeni dokumenti

Vi ¢
ben
| ] &
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SO osnova za aktivnostivua j anj a SUI V, kar pomeni I nf or mi
zaposlenih kot tudi zunanjih sodelavcev in pogodbenih partnerjev organizacije.

Uvedba SUIV vkljuluje naslednje aktivnost.

e izdelavakrovne politike varovanja podatkov in informacij injena potditev s stani
najvigjega vodstva organizaci|je

e izdelava, potrditev in sprejem izvedbenih dokumentov SUIV,

e uvedba SUIV Krovnepolitike in izvedbenih dokumentov),

e seznanjanje in izobragevanje vseh zaposle
partnerjev oganizacije, ki pri svojem delu uporabljdjdT .

Smernice i n pr idugefaze Vzpoktavitve SUIViv orgamizhbijicso naslednje:

e Krovni dokument SUIV je politika varovanja podatkov in informacij.
e Politiko varovanja podatkov in informacijispe j ema naj vi gj e,kvodst v

mora tudi dejansko (ne samo nal el no) z a
vzpostavitve SUIV.

e Politika varovanja podatkov in informaci)|j
varnostnih tvegan;.

e Na osnovi poii ke varovanja podatkov i n i nform
izvedbenih dokumentov.

e | zvedbeni dokumenti .rPaji pboadloaivoe: paegli r ni v

ustanovne listine je potrebno izdelati in sprejeti varnostne pqlibkganizacijska
navodla in zapise ozirom&vedbena navodila.

e Sprejemanje novih izve@nih dokumentov oziroma spreminjanje b s tiho | e |
dokument ov mor a bi tposemnadrgamzacipskin pedpiom| e no s

Natanl no morajo biti opredel jpeorde otlydi. odg
e Vsi na novo sprejeti izvedbeni dokumenti kot tudi sprememfieeo bst oj el i h
dokumentovmorajo biti objavljene in dostopne po ustreznih strukturah v organizaciji.
e Informiranje in izobragevanje moraabiti i
vkl jul evati vse zaposlene skladno z nalrt

¢ Informiranje mora biti izvedeno tudi za zunanje sodelavce in pogodbene izvajalce, ki
so kakorkoli povezani z informacijskim sistemanganizacije

Vzpostavitve sistema kontrol in nadzorstev nad delovanjem SUIV

Z nalrtovanjem kontrol in kontrolnega okol
vzpostavitve SUIV. Poleg tega je potrebno skozi celotno strukturo dokumekiov
obravnavajozagotavljane informacijske varngstiefinirati kontrole in katrolno okolje za
nadzor nad delovanjem SUIV. Skozi proces informiranja in usposabljanja je potrebno vse
zaposlene temi kontrolams e z nanj at i . Poleg tega je potreb]
osebe za izvajanjehkontrol, kakor tudinadzor nad delvanjemteh oseb

Vzpostavitev sistema kontrol in nadzorsteyv
naslednje aktivnosti:

e vzpostavitev kontrol in kontrolnega okolja,
e izvajanje kontrol in nadzorstev,
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e nadzor nad delovanjem kontrol.

Smerniceinpripr o| i | a teetgefaze zzpostdvibve SUIV v organizaciji so naslednje:

e Kontrole in kontrolno okolje mora biti do
e Kontrole morajo bitdi dol ol ene tako, da z
SUIV.

e Dol ol eni morajo biti postopki i n odgovorn

e Dol celmerajo bitisankcijev pri meru wugotovitve neskl ai
SUIV. Zaposleni naj bodo z njimi seznanjeni.

e Sankcije naj o dpozonide prekihituepdelavnegakazmerja).

e Postopki za izvedbo sankcij naj bodo jasni in vnaprej dogovorjeni.

Analiza odstopanj SUIV in izvajanje korektivnih ukrepov

Zadnja faza vzpostavitve SUIV v organiza@ianaliza odstopanj in izvajanje korektivnih
ukrepov. Analiza odstp a n j | ahko pokwapgoslgvnihdoecesihdogganadgign c i
niso ustrezno seznanjeni z zahtevami SUIV oziroma jih ne razumejo ali se ne zavedajo
resnost.i posledic njihovega nespogtovanj a.
usposabljanje ali u sV kokkar mraljzgpio k ad le ij potrebnal fao rj rei 1
dol ol il a v pos aSul¥ spreménitid anou rae rotiith  zhavedbd en po
teh sprememb.

Aktivnosti zadnjefaze vzpostavitve SUIga:
e ugotavlang ul inkovitosti SUI V,

e | e je potr ebdodategaaspagablia z i nangebragevanj a
e | e je potrsptememy wbasREUDA jed |

Smer nice i n pr itgagervopbstavitee SUEIE v organizacifl $0 maslednje:
e V primeru ugotovitve neskladnosti morajo hgsnod o | o | e n i postopki Z

ali dopolnitev SUIV.
e V primeru ugotovitve medpzappstermnajreg @dvedd ol ol i
dodatno usposabljanjen i zo b.ragevanj e

Celotni model vzpostavitve SUIV erganizaciji je prikazan na slild. Prikazane so
faze vzpostavitve in navedene glavne aktivnosti znotraj posamezne faze.
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Slika 3: Model vzpostavitve SUIV v organizaciji

Iz slike 3je razvidno, da je vzpostavitev SUIV v organizaciji proces, ki se pravzaprav

ni kol i ne konl a. Tega se je potrebno v prak
vse prevel krat pristopajo k vzpost agotovv i SUI
ne more prinesti gelenih rezultatov.

Zakl jul ek

Zagotavljanjeustreznega nivoja informacijske varnosti bi moral biti eden izmed primarnih

ciljev vsake organizacij e, K i gel i zagotovit
Za dosego tegy cilja je potrebno v organizaciji vzpostaviti ustrezen sistem za upravljanje

informacijske varnostii SUI V. V prilujolem prispevku S C
vzpostavitve takega sistema. Podane so tudi smernice eagnigpvedbo posamezne faze, ki

teme] i jo na izsledkih strokovne |l iterature, P
bodo dobrodogla usmeritev tako za organizac
tudi za tiste, ki SUIV v svoje poslovanje ge

Ul inkovitost arveearbiezalXUljV vy e odvisna od gt
zakljulek strnemo | e nekaj glavnih ugotovite

e Odlolitev za vzpostavitev SUIV v organi za
organizacije, ki mora ta namerzagotovititudipotrebnad i nan|l na sredst va
e Vodstvo organizacije mora jasno razumeti kontekst varnostnih tveganj in sprejeti
odlolitev, kat er a t \n&kaesariveganjadehkogpoeimej@ b no z n
e Zagotoviti je potrebno zadovoljivo informiranost vseh zaposlenih. V ta namen je
u | iovit& uporaba imbneta, kjer se lahko objavljajo vsi sprejeti dokuménti
morebithnes pr e me mbe na podrol ju zagotavljanja v
e Dololiti je potrebno | astintudirtadizeedberand kr ov n
dokumenti. Lagiki dokumentov so odgovorni za zagotavljanje skladnosti
dokumentov s spremembami v organizaciji ali izven nje.
e Uvesti je potrebno stalne oblike izobrage
informacijske varnosti za vse zaposlene v organiziacijidi za zunanje sodelavce.
Posebno pozornost velja gamelahkovisaknivbi j ak om
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|l|f URU l:“Tﬂh

I nformaci jskega znanja, zato | ahko organi
poznajoimes pogtujejo dololil za ztagotavljanje

e Nujno je potrebno vzpostaviti ustrezne kontrole in nadzorstva ter izeajakicijev

primeru nespogt ov¥ mgs@otnsnpprimgruedosletino advajange | 1 |

SUI'V ne bo dosegeno.

Skrb za informacijsko varnost mora biti motiv slehernega Zepega v organizaciji. Le v

takem okolju bo mogna usped moaa vodstvd drigamizaSje) | V .

zavedati, da je vzpostavitev SUIV kontinuiran proces, ki ni nigok k | j Wb]|takem O
zavedanju bo vzpostavitev SURAgotovop r i ne s leaultajee | e ne r
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VARSTVO ZASEBNOSTI PRI UPORABI INFORMACIJSKIH
SISTEMOV GLEDE NA VELJAVNO ZAKONODAJO

INFORMATION PRIVACY PROTECTION U NDER CURRENT
LEGISLATION

Matija Jamnik
JK Skupina, pravno i 9IKGa@p Tar and legabQorsultiagyljitde , d. o. ©
matija.jamnik@jkgroup.si

Povzetek
Varstvo elektronske zasebnosti v Repul3ikiveniji ima svoje temelje v ustavi, ki zagotavlja
tako zasebnost na splogno posebej pa ge tak

slednje je ustavno sodigle v Il etu 2008 preso
tudi okol ikglcine, kamurnie prometne podat ke. Z a
letos sprejeta novela Zakona o kazenskem postopkuJZKP K i pol eg ge obstoc

kot je denimo nadzor elektronskih komunikaci
preiskowalni ukrep, to je preiskavo elektronskih naprav ter zavarovanje podatkov v
elektronski obliki.

KI j ul n e ushaeaszasglmost, elektronska zasebnost, komunikacijska zasebnost, varstvo
zasebnosti, ZKP, ZKB, zaseg podatkov, prometni podatki, elektronske naprave, podatki v
elektronski obliki.

Abstract
Electronic privacy protection in Slovenia is based on Sla®nConstitution which
guarantees a respect of privacy in general (Article 35) and of communications privacy in
particular (Article 37). In 2008, Slovenia's Constitutional Court ruled that traffic data (the
data defining a communication in time and spasieduld also fall under the scope of the
Constitution and an investigation or seizure thereof shall only be legal if based on a court
warrant. Therefore, in 2009 the Criminal Procedure Act had to be amended with two new
investigative measures: search of@lonic devices and copying of electronic data.

Keywords: constitution, privacy, electronic privacy, communications privacy, privacy

protection, traffic data, seizure of electronic data, Criminal Procedure Act, electronic devices,
electronic data
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Ustavni temelji varstva zasebnosti

Varstvo zasebnosti nasploh in posebej varstvo zasebnosti v elektronskih

okoljih (poimenovano tudi k ot varstvo komun
poudariti, da gre pri s | epmbsrgdre temel; \amedngrpdaih p o d r
aktih s podrolja |lovekovih pravic ter v slo
| lovekove zaksebsosti gl &i z§®ebno gtkenkretiziiae |l ekt r
dol ol ba 37. | l enas,t vioi tsag nnahag@pi samAvar dr ucg
najbolj moderno in jasno poimenovanje dejansko zajema vse oblike komunikacije, torej

stacionarno i n mobil no telefonijo, el ektro
sporolanje in dpraugdt e jpeojdo Aosbel inafir ave, S po
komuni kacij a. Varstvo zasebnosti z ustavne

predpisuje varstvo osebnih podatkov.

2. odstavek 37. | ' ena ustave dol ol a, |
pod agi odl ol be sodigla za dololen | as ne wupo
nedotakljivost |l ovekove zasebnosti, l e je t
ali za varnost dr gave. Navedeno kopunikesijsko , da
zasebnost mogol |l e na podl agi sodne odredbe,
komuni kaci jsko zasebnost ni mogol|l e giriti pr
drgave (v luli povedanega iscejve zoa dAy perm M ialseun
del odaj al c e wdsda v kzjemnih prijmerih idovoljevali posege v elektronsko
zasebnost njihovih zaposlenih, izkagejo kot

Glede na formulacijo 2. odstgawnk &, 34a.li
ustava varuje zgol| vsebino komunikaci|j ( nj
snemanjem, p ogt no sporolilo pred branjem al. ko
zasebnost razteza tudi na okol ipgpmetne poddtke mu ni k
(podat ki, o tem, kdo, kdaj in s katere gtev
trajal i pd. ). Zel o jasen odgovor na t-o vpr a

106/ 05 z dne 2. 10. 200 8] pdlcjja, kijje sicerjzakonitoaaseglpr a g a r
prenosni telefon oziroma SIM Kartico, brez sodne odredbe vpogleda njeno vis&bliajoin s

kom je osumljenec komuniciral (i n ne, k aj ]
vkl julno z vrhovri makomi megal a,asdga i zhaja
vpogleda v prometne podat ke. Po mnenju ust a\
del vsebine komunikacij e, torej Zz njo nel ol

varovanja komunikacijske gabnosti. To pomeni, da morajo biti tudi za preiskavo,
pregledovanije ali razkritje takih podatkov izpolnjeni pogoiji, ki jih predvideva ustava.

Preiskava elektronskih naprav po noveli ZKRJ

Uvedba ali potek kazenskega postopka je eden od ustavno mibpagiogov,

zar adi katerih je po ustavi mo g o | poseg Vv ki
namerne in nalrtovane posege, K i so pravilo
kazenskem postopku (ZKP) pozag msioere | ukrepov,
— odredba operateriju elektronskega Kkomuni k
sodni ku sporoli podatke o udelegencih in
promet a, kot so gtevilka ali druga obl i
komuni kaci jskih storitev (npr. I P gtevilKk

druge elektronske komunikacijske storitve
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katerega je bila elektronska komunikacijska storitev opravljena;

— zahtevapolicjeper aterju, da ji razkrije podatke
komunikacijskega sredstva za elektronski komunikacijski promet, ki niso objavljeni v
narol nigkih imenikih;

- nadzor elektronskih komunikaci j s prislug

— kontrolar al unal ni gkega sistema banke ali drug
drugo gospodarsko dejavnost;

- prislugkovanje in snemanje pogovorov s [
pogovoru.

Ker se je z @ge omenjeno oOapowmebabm ust a
ureditvi dodatni h vpraganj poseganja v elekt
mogla zakonito pregledovat. zasegenih preno
drugi h naprav, K i vsebuj ejw ziboo 2219.800% sprejelj s k e
Zakon o spremembah in dopolnitvah Zakona o kazenskem postopkuJjZisFkaterim je
podrobneje uredil pogoje za preiskavo elektronskih naprav in za zavarovanje podatkov v
elektronski obliki.

Za izdajo sodne odredbe (ki je imema lahko tudi ustna) za preiskavo
elektronske naprave morata biti kumulativno izpolnjena dva pogoja, in sicer obstoj
utemeljenih razlogov za sum, da je bilo storjeno kaznivo dejanje, ter verjetnost, da

elektronska naprava vsebuje elektronske podatke,mad | agi kat eri h j e mogc
obdol genca identificirati, odkriti al i prij
pomembni za kazenski postopek, al i K i j 1 h
postopku. Preiskava je ob izpolnitvigaw j ev. mogol a t udi brez sodn
naprave ter vse o0sebe, K i na njej ut emel j er
uporabljajo isti ralunal ni k) i n so policiijdi
Zakon nal ageetddlk@un oszti r oma uporabni ku el ekt rc
do naprave, razkrije gesla in daje potrebna
se |lahko denarno kaznuje ali zapr e, vendar |
ter za osebe, K i ne smejo biti zasligane kot
Preiskava, ki jo mora opraviti strokovno usyg
katerim se v najmanjgi mognos melijempoiseglai vol

in varuje tajnost oziroma zaupnost podat kov

Smiselno enaki pogoji kot za preiskavo elektronskih naprav vejajo tudi za
zavarovanje podatkov v elektronski obliki, ki se izvede tako, da sekpatimanijo na drug
ustrezen nosilec podatkov (prekopirajo) na
podat kov ter mognost njihove uporabe v nadal
celotnega nosilca podatkov.

Gt evi | ni uykrepév psekkazersKem in kazenskem postopku pomenijo hud poseg v

| l ovekovo pravico do (komunikacijske) zaseb
komunikacijsko zasebnostjo varovani tudi prometni podatki, postavilo zelo visok standard, ki

mu je moal slediti tudi zakonodajalec z novelo ZKP

Literatura:
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[ 1] Od | elD6a 2.10.p008. Dostopno prek: http://odlocitvesusi/usrs/us
odl.nsf/lo/DA175692EA4709BAC12574E3003EB895 (12. oktober 2009)
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KAKO NAREDI TI UPORABNO POSLOVNOI NTEL
R E QEV ZA 5000 PODJETIJ

DESIGNING A USEFUL BUSINESS INTELLIGENCE SOLUTION FOR
5000 COMPANIES

Borut Puklavec
DataLab Tehnologije d.d.
Koprska 92, Ljubljana
borutp@datalab.si

Povzetek
Ko sem se zaposlil v podjetjurkia z vi j a eout of the box¢ ERP si
podj etj a, kot produktni vodja za posl-ovno i
zgraditi v ERP integriran sistem poslovne in
(vtrenutkupg anj a |l anka ta ERP uporablja | ez 16. 5
in 10 drgavah). Jasno | e, da so se mi naj pr
srednje velikim podjetjem BI regitve sploh
uporabna v vel podjetjih? Kakgna mora bit:i r
srednje velikih podjetij? Ge prve analize s
odprtost sistema v smislu par ameitenostavmostianj a,
uporabe, K i je za BI Ssisteme zelo pomembna

uporablja v malih in srednjih podjetjih, lahko hitro ugotovimo, kaj so bile naslednje zahteve:
nov Bl sistem ni smel zahtevati posebnega usposabljanja, saj podjatja nimajo na

razpolago niti | as a, ni ti veli ko | judi, K i k
i mpl ementacij i ni smel o biti govor a. Si st em,
ERP regitve, s aj maloa piosmedmedwvjed i ko dhj otrjoa amh i

dolgotrajnih implementacij. Je pa nov Bl moral postati zelo zmogljiv, saj se potrebe po
kvalitetnih informacijah v malih podjetjih ne razlikujejo veliko od tistih v velikih podjetjih. Je

tak projektiamo@QolS&kozzpelbravnavan praktil] en
odgovor pritrdilen, podal i pa bomo tudi odgo
opi som obravnavanega si stema, K i premore SO0OC
uporabo Googg Maps al i pa éevrtanje skozi ¢, K i iz
gi vi dokument. Slednje zahvaljujol predvsem
KI'jul nePbsesegdea inteligenca; BI; mal a in sre
rei tev; ZEUS; PANTHEON; DatalLab; <celovita in
tabela; geografske analize; Google Maps; vrt

nalrtovanje.
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Abstract
When | started working as product manager for businetdligence at an oubf-the-box
ERP vendor, | have taken on a "mission impossibietegrate a business intelligence system
into the ERP system that will suit the majority of users (at the moment of writing, said ERP
has over 16,000 users in over 52@fimpanies in 10 countries). At the beginning, | has to find
answers to some questions. Do SMEs even need Bl solutions? Is it possible to design a
solution that would be reusable in many businesses? What are the features of a solution that
fits most SMEs? lfeady the first analyses have made clear that the system should be highly
configurable, but then again not too much in order not to lose the simplicity of use that is
critical in Bl solutions. Keeping in mind that said ERP system is predominantly uSatEs,
further requirements of the Bl system became clear: no special training, as SMEs don't have
the staff and time for that; no complex implementation, making it bdidgetlly and ready
to-run with little more than the installation of the ERP systehe Bl solution should also be
powerful, as SMEs have the same need for quality information as large corporations. Is such
a project feasible? A practical example shows that it is, answering the above questions along
the way. An overview of said Bl systemesents its features, which include geographic
analyses using Google Maps and dtilfough, i.e. moving from summary data to single
documents. The latter is possible because the said Bl solution is seamlessly integrated into the
ERP system.

Key words: Business intelligence (BI); small and medium enterprises (SME)pfetlie-box
solution; ZEUS; PANTHEON; DatalLab; enterprise resource planning (ERP); OLAP; pivot
table; geographic analyses; Google Maps; dtilfough; dashboards; reporting; analysis;
planning.
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1. UvOD

Le se omejimo na Slovenijo, ugot ovi mo, da
obravnavanega projekta, uporaba sistemov za
velikin podjetij( | ndi har Gt e mbGbitageenrstanpiseoppdy | 2&80A ) vpr ageé
so malim in srednje velikim podjetjem BI reg
bo uporabna v vel podjetjih? Kakgna mora bit
srednje velikih potdjetinj kXaKgkhgnesossl pbednos
vpraganja bomo poskugali odgovoriti skozi ob
1.1. Mala in srednje velika podjetja

Leprav je tegko z gotovostjo govorit. O S
podjetij, vseeno | ahko itzepho.stTaavki onos en e&kvatt cerrjei
v glavnem strinjajo, da je za mal(&Znpdoddj) ebjsa

malih in velikih podjetij, 2008) z | esar nedv o nmoma nipostiakamacitet,d a t u
ki bi se npr. lahko ukvarjale z implementacijo sistema poslovne inteligence. Prav tako je za
tovrstna podjetja znalilnaZname) anat i imoqmabsh
podjetij, 2008) ki posledi|l nooptipélipandbr aegamoygel j i
projektov.

Po drugi strani pa je za mala in srednja p
zaposlenih z majhnim gtevilom vodstveni h de
(Znal i | no setikih podjetij 2008)inijasno potrebujejo dobro podporo (BI) orodij,

da lahko kvalitetno opravljajo svoje delo. Poleg tega se vse bolj uveljavlja mnenje, da je
potrebno orodja poslovne inteligence izrabi:
poslovne procesdLevinson, 2006) Kk ar nedvomno prila v prid

velikih podjetij po naprednih orodjih poslovne inteligence.

Zgor aj navedene ugotovitve nam dokaj enost ¢
Bl orodjihvmalihinsredj i h podjetjih. Na vpraganje kakyg
potrebe vel podjeti]j, poskugaj mo razlogit.i
obravnavanem projektu.

2. ZAHTEVE

Iz zgoraj opisanega ozadja, poznavanja tako BI sistemov, kot naraie im srednjih
podjetij (podroben opis teh znanj presega namen tega dela) ter v nadaljevanju opisanih

tehnilnih znalilnosti/zmognosti obravnavaneg
02z. zaht eve, K i so bile poKil bapBli pakzvepa

srednje velikih podijetij:

- regitev je v prvi Vr st morala bitdi dost
enostavno povedano: ni smel a bit.i dr aga, kar
implementaciien vzdr gevanja niso smel. biti visoki

- ker je podpornigko | lovek/uro tegko bi st
regitev, K i bo zahteva | im manj dela z imple
- potreboval. smo torej eouegiotfevt,hekiboxe
samo ematilno¢ ERP regitvijo in se tako t ut
najmanj administracije oz. je-tea avt omat i | na;
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- ker smo torej gl i V razvoj ekonfekcijske
uporabnilgpkgeodpt ve orodja v smislu nastavityv
dodajanja uporabnigko oblikovani h anali z;

- sistem je moral biti enostaven za uporabo a obenem zmogljiv in ustrezati je moral
sodobnim Bl standardom oz. standardom sodobnih IS nasploé &anj i v, var en, L
nadgradljiv..)( Gt i van, -8pP04, str. 82

- regitev je morala podpirat:i funkcije anal
i pd, saj je bilo potrebno zgradit.i orodj e,
(Levinson, 2006pr i mer no za wuporabo na vseh nivojih p

- regitev je morala podpirat:. mognost jezik

- regitev je primarno namenjena predstavit
mat i | nega ERP, jenmopgkazzananphgpodatkodi =z a

3. OSNOVE ZA 1ZVEDBO PROJEKTA

Da bi odgovorild:@ na Kkl julno vpraganje ali
podjetjih ter bol]j podrobno tudi na vpraganij
projekti zdel ave regitve ZEUS, ki I ma ci | | zadovo

malih in srednje velikih podjetij.

ZEUS |je sistem poslovne inteligence (BI),
informacijsko regitev ( BER P9 je DaméngrnaapredvderANT HE
segmentu malih in srednje velikih podjetij.

Podjetje DatalLab, ki razvija ERP PANTHEON, se@ nn e K i t ol ki razvoj a
na razvo,j i n prepustilo prodaj o, i mpl e mer
implementacijskih partnerjev, ki so samostojna podijetja, neodvisna od podjetja DatalLab.
DataLab nudi podporo svojim implementacijskim pargm (t.i. super support), izvaja

izobragevanja in certificiranja za partner|j e
neizvajait a je v domeni partnerjev. Obravnavan p
upogtevati dej stavo prhdnvjag edcaa udiorreakbtnn ek e pri | a
PANTHEON vsebuje tudi integrirano razvojno okolje, imenovano ARES, Kkjer je v

programskem jeziku Del phi mogol e doprogram
obsegnega nabor a mognost.i n a edn@ wiildgaganje par a
uporabni gkim zaht evam. Bl sistem ZEUS izrabl

za sam projekt pa je pomembna tudi informacija, da je struktura PANTHB®Naze
podatkov javno dostopna.
Dat alLab, ki v | asluezpilsba n5j0a0 |ulpaonrkaab nki ekhoevd) i PKAANL

5200 podjetjih, j e prisoten % desetih dr ¢
PANTHEONa v tuje jezike ima vzpostavljeno mre
dr gavah. Tudi ta podkénpapsedapoukmappapor a
ustrezen razvoj |l okalizacijskih (zakonodajni

Zza ustrezno podporo partnerjem po posameznih
Celovita informacijska regitevavihdpo3iddieON ob
funkcije: blagovni promet, finance, kadrovsko evidenco, proizvodnjo, poslovno analitiko itd.

Z naborom razlilnih izpeljank je koncipiran
izpeljanka tako nudi predvsem podporo osnovnim poslovnimnk ci j am ( bl aga
poslovanj e, potni nalogi...), vigje izpeljan
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Sistem izpeljank omogola veliko zmogljivos
podjeti] in uporabni kow, mpgnodteimen a snua vpiotneavg
parametrov, ki PANTHEON dodatno prilagodijo uporabnikovim potrebam.

PANTHEON je razvit z razvojnim okoljem Del
relacijskih baz podatkov: MS SQL in Oracle.

Trenutna generacija PANTHEN-a nosi oznako 5.5. Razvoj je kontinuiran, kar pomeni, da
se izboljgave periodilno (enkrat mesel no) dt¢
pri strankah skrbi avtomatiziran sistem, ki preko spleta pridobi potrebno za nadgradnjo.

4. ZADOVOLJEVANJ E POSLOVNIH POTREB S éKONFEKCI JSK(

Preden se bomo dotaknil:@ r az v etégain goglgmof e k c i |
nakoned kakgna |je regitev na pribligno 2/3 raz\
regitev zad o woteebejininaneporpagadolprd razaneevapju opisa samega razvoja.

4. 1. Zgradba in obseg regitve

Da bi zadovol jil:@ vse navedene zahteve, sn
orodij (slika 1)

ZEUS Analize so orodje, kpio moll y @i vanmnal inzi rt
vritilnega graf a, pri | emer kot vir podatkov
uporabljajo isti Vir podat kov in poleg funk
str ukt urlipo&arakim Kdt take so pier nej ge za éanalitil no
uporabni ke. Nalrtovanje je orodje, K i slugi
relacijsko (SQL) podat kovno bazo. Nadzorna
gradnikih, ki so lahko tako OLAP viile t abel e al i grafi, kot

direktnih SQL poizvedb (grafi, tabel e, gt ev
nadzor in pregled nad poslovanjem, kot za samo analiziranje podatkov.

Nadzorna
plosca
Porocila Nacrtovanje

PRODAJA
NABAVA
FINANCE
ZALOGA

Slikal:Zgradba eout of the boxc¢ BI regi-t
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Posamezna ZEUS orodja seveda ©pokrivajo ra
govorimo o ZEUS Analizah prodaje oz. ZEUS Ne
nadzorne plogl e, K i peg&kwvanjejpopltodajheppbdd
orodji bo podrobneje opisano skozi sam opis razvejahe
4. 2. Razvejnapartoslkielgnao del a regitve

Prva dva del a, ki sta bila razvita, so bil a
temeljitana ehnol ogi j i OLAP, pri | emer uporabljata
bazo podatkov =z ist i mi kockami) , razllkUJeta

V procesu odlol anj a, kateri OLAP stregnik
takratnih tred o v . V tistih |Jasih je Microsoft ponuj
2000 kot del SBS paketa SQL stregni ka kar
zat o, ker je velik del obstojelih upodabni kc
AS 2000 strezen, saj Jje npr. pDedision Suppbrt Mo g n ¢

Obijects, 2008DLAP kock s omoljo DSO

Razvili smo ustrezne kocke in jih eéeprevedl:i
OLAP kocke pri samem uporabnik—DSO ukazi so shranjeni kot zapisi v tabeli PANTHEON
ove SQL baze podatkov in se pro-giPplegDSO pr it i
ukazov so od instalacije samega PANTHEONA naprej v uporabnikovi relacijski bazi tudi
tabele in viewi, ki predstavljajo vipodatkov za kocke. Tako so uporabniki dejansko dobili
instalacijo ZEUSa éna kIl i k¢ (seveda ©pod pogoj em, d

PANTHEON) . Osvegevanje podatkov v kockah z

pritiskom na gumb v aplikaciji, nastggia s e | ahko tudi periodil no

nadomest gdHkaRlo|l nega

Na ta nalin so predpripravljene OLAP kocke
posl ovanj a. Kocke so zgrajene tako, Ha poki
uporabnikov, a so vseeno dovolj emajhnec¢, da
tem smislu (velikost relacijske baae podat ko

080 ezwla(

( o
SR> Q {
ZE waboie » || ZEUS
iy nabor (tree-view-ov) analiz in dimenzij ¥
w
Kreiraj kocke napo'™ b

Slika 2: Shema kreiranja, polnjenja in uporabe ZEUSovih OLAP kock

Y'DSOi Decision Support Objects
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Praks§ e pokazala, da smo kocke ge v osnovi do
veline wuporabnikov, kar pomeni, da smo se o
Nekaj manj gih korekcij V smislu dodhpaanj a m
pobudo uporabni kov. Spr emembe S0 s e proi up
nadgradnjo od rednem nadgrajevanju.

Leprav smo tako ¢ge pokrili wvelino uporabni¢
more pokrit.i | i st o wpseerha bpnoitkroevh. nlag rhaiz | 2 d ey a
potrebe, smo dejansko pripravildi vel nabor o
posameznih dimenzi]j, uporabni ki pa se |l ahko
(velini U svtzreetzea jma sgeavprtive) . Poleg mognosti
nadal jnjem razvoju omogolili tudi modi fi kaci
Pr i tem nalrtu smo naleteldi na oviro in s
implementacgkih partnerjih, saj naj bi za dodajanje lastnih kock pri uporabnikih skrbeli
predvsem podporniki partnerskih podjetij (poznavanje OlaAgri uporabnikih je praviloma
premaj hno) . To spoznanje smo upogteval.i pri
nanen uporabnigkih prilagoditev ponudil!i mo g n
baze podatkov.

Osnova wuporabnigkega vmesni ka ZEUS Anal iz |
l zbira ustrezne Del phi k o mprg n esmatje vjed |1 mrae dvsrtt a
obliki Delphi komponent podpira le relacijske vire podatkov. Ker smo potrebovali
komponent o, ki b o podpirala vel di menzional
Microsoftove OWC komponente, saj zajemajo tako vrtilno tabeloykdni graf, ki sta tudi

stalno povezana (prevedljiva eden v drugef@jfice Web Components, 20Q8Vrtilni

tabeli/grafu s standardnimi OLAP funkcionalnostmi (vrtenje dimenzij, vrtanje v globino,
filtriranje...) smo dodali dodatne funkcionalnosti, f@tpr. izvoz podatkov v preglednice ali
izvoz grafa v slikovnem formatu ter najpomen
- vrtanje skozi.

L e j e gl avna znal il nost uporabni gkega v m
zmogljivost, pa smo pri razvojupuor abni kega vmesnika ZEUS P

predvsem uporabni ke, ki jim je eOLAP |l ogi kac

uporabni k izdela porolilo (lahko bi rekl i t L
i zber e t i pmerpr@zadu dejanakp izbere predpripravlieno Mbgoizvedbo. V

nasl ednjih korakih izbere ge dodatne nastavi
dimenzij. Izbor teh nastavitev v ozadju prek posebnega parserja dopolni MDX poizvedbo, ki
segvede in prek drugega parserja vrne rezult
poljubne oblike. Tudi tukaj je mogol izvoz p
4. 3. Razvoj nadzorne plogl e

Trendi v sodobni poslovni informatikisosas prepri |l al i, da bomo v
potreb zadovol jil:@ S kvalitetnim sistemom |
izkugnje s partnerj.i in uporabniki pa so nam
1 MDX - Multidimensional Expressionsp oi zvedoval ni j ezi k poshranedihdi menzi o

OLAP kockah (Multidimensional Expressions (MDX) Reference, 2008)
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1. omogol al | r pnapogreeino [z ceth@jdkek bmzae podatkov, saj imajo
podporni ki veli ko vel eSQL¢ kot e OLAP 2z
PANTHEON-ovo, javno dostopno bazo podatkov ter

2. dal poudarek na pri kazni fitolmosugotoalist i h i
predvé m iz analize potreb strank, ki jim je
zadogl!l al, pogregal.i so pa prikazno zgogl ¢
omejene analize.
Odl ol il Smo se za razvoj s i s t wnmauporakoi zaj ¢
l astnih nadzornih plogl, orodje za izdelavo
orodje za izdelavo porol il na podl agi gr adi
predpripravljenih nadzornih plogl s predprip
Uporabnigki vmesnik za uporabo ZEUS nadzorn
ki je posebno v tem, da se ga da razdelit:@
ozadju (podobno kot nami zje grafil| mishoboper a
izdel avi nadzorne plogle z enostavnim izbor
gradniki(slika 3)
Ti pi gradni kov, ki jih orodje za izdelavo
zemljevid, OLAP vrtilna tabela, OLAP vrtilni graf iRRES gradnik.
Pri prvih gtirih vrstah gre za grafilno ra

tabeli in grafu gre za prikaz poljubne funkcionalne ZEUS Analize, pri ARES gradniku pa za
poljuben element, razvit z razvojnim okoljem ARES (forma, poadhbela, itd.).

roies R

o ey [ e paadh oA vOwN O poomem e sehodta § gy
-5

Slika3:Pr i mer wuporabni gkega vmesnika nadzorne p

Za izdel avo gradni kov sl ugi preprosto i nt
posebnega predznanja (s preprogtaf, i zhbehaoj e
gre za gradni ke, K i uporabljajo relacijski \

b
SQL poizvedbgslika 4) Kot smo omenili, pa je to oprav
predstavlja velje ovirea Gazpolsedbe) vehanow, v
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